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PREISPITIVANJE MODELA TEHNOLOSKOG
PRAGMATIZMA U TUMACENJU BEZBEDNOSTI I
PRIVATNOSTI?

Model tehnoloskog pragmatizma pretpostavlja svest o tome da
tehnoloski razvoj sa sobom nosi brojne dobrobiti, ali i opasnosti sa dru-
ge strane. Vecina savremenih bezbednosnih tehnologija u svojoj sustini
predstavlja sredstvo masovnog nadzora gradana, pri cemu moZe doci
do kompromitovanja znacajne kolicine licnih podataka usled odsustva
ili nedovoljnog institucionalnog nadzora i kontrole. Sa druge strane,
gradani su zainteresovani za poboljsanje zastite od kriminala i smanje-
nje straha od potencijalne viktimizacije Sto im se u ovom okviru nudi
kao racionalno opravdanje za evidentan gubitak privatnosti, licnih slo-
boda i prava. Stavovi gradana prema kategorijama bezbednost i pri-
vatnost i njthovom uravnoteZavanju mogu dati neophodne smernice
za regulisanje primene bezbednosnih tehnologija u datom kontekstu.

Cilj rada predstavlja sagledavanje stavova studenata Univerzi-
teta u Beogradu (N=269) prema primeni bezbednosnih tehnologija i
identifikovanje klju¢nih dimenzija stavova. Na osnovu relevantnih
istrazivanja poslo se od pretpostavke o izdvajanju dimenzija bezbed-
nost, privatnost, poverenje u drzavne institucije i zabrinutost zbog zlo-
upotrebe bezbednosnih tehnologija. Za potrebe prikupljanja podataka

1 E-mail: marinalepojevicegmail.com

2 Rad je proistekao iz projekta ,Kriminal u Srbiji: fenomenologija, rizici i
moguénosti socijalne intervencije®, broj 47011 (2011-2014), ¢iju realizaciju finansi-
ra Ministarstvo prosvete, nauke i tehnoloskog razvoja Republike Srbije.
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koriscen je upitnik Prise Questionnaire on Security Technology and
Privacy. Faktorskom analizom izdvojeno je osam faktora koji zajed-
nicki objasnjavaju 58% ukupne varijanse, sa najve¢im zasicenjem na
Cetiri faktora koji su oznaceni kao bezbednost, privatnost, poverenje
i zloupotreba. Rezultati istraZivanja podrZzavaju model tehnoloskog
pragmatizma u tumacenju odnosa bezbednosti i privatnosti. Otkrive-
ne korelacije izmedu faktora bezbednost i privatnost i faktora pove-
renje i zloupotreba ukazuju na spremnost studenata da Zrtvuju svoju
privatnost u funkciji unapredivanja bezbednosnog statusa i obrnuto.
Kljucne reci: bezbednosne tehnologije, kriminal, privatnost,

Srbija, studenti

UvOD

Jos uvek se vode polemike oko odgovora na pitanje gde je granica
bezbednosti i u kom trenutku ,vise“ bezbednosti postane ,premalo®
slobode. Da li smo spremni da podnesemo razlicite kolektivne i indivi-
dualne Zrtve ,unapredene” bezbednosti i jesu li one neophodne? Da li
su prava na za$titu gradana od kriminala , starija“ od prava na zastitu
licnosti? U tom kontekstu razmatraju se kategorije bezbednost i pri-
vatnost sa tehnoloskog, ekonomskog, socijalnog, kulturnog i drugih
aspekata. Medutim, odnosi izmedu pomenutih dimenzija predmet su
stalnih rasprava i pravi izazov za akademsku i $iru javnost.

Tehnoloski pragmatizam nalazi utemeljenje u radovima autora
koji su se bavili izu¢avanjem fenomena rizi¢nosti prema kojima se
svako uvecanje sloboda i prava gradana tumaci kao umanjenje bez-
bednosti i obrnuto (Beck, 2002; Bauman, 2009; Svensen, 2008). Sa
stanovista tehnoloskog pragmatizma koji se oslanja na racionalnu
procenu rizika i dobiti koje se ostvaruju putem primene bezbednosnih
tehnologija, bezbednost i privatnost su videne kao pojave koje su u
protivredju, gde visak bezbednosti neminovno povla¢i manjak privat-
nosti i obrnuto (Pavone & Esposti, 2012; Dourish & Anderson, 2006;
Davis & Silver, 2004; Boywer, 2004). Sustina pragmati¢nog pristupa
je sagledavanje opasnosti od gubitka privatnosti i drugih rizika kao
opravdanih i u funkciji unapredivanja bezbednosti pojedinaca i grupa.
Model se smatra ekonomskim ne u finansijskom smislu, ve¢ u kon-
tekstu prora¢unatog izbora za nagradu, uz izvestan rizik, odnosno do-
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bit uz odredenu cenu koja je u naj$irem smislu uvek u vezi sa otkrivan-
jem i preno$enjem odredenih informacija kojima se trguje (Dourish &
Anderson, 2006:326). Prema tome, u kontekstu primene bezbednos-
nih tehnologija trguje se privatno$¢u zarad bezbednosti i obrnuto.
Nacionalno istrazivanje stavova gradana SAD prema bezbednos-
nim tehnologijama nakon terorisi¢ckih napada 11. septembra 2001.
godine, pokazalo je ve¢u spremnost ispitanika da ustupe svoju pri-
vatnost zarad vie bezbednosti. Medutim, rezultati istrazivanja uka-
zuju na znacaj i nekoliko drugih faktora u opredeljivanju za ,vise” bez-
bednosti ili privatnosti sa druge strane. Na primer, Afroamerikanci su
se ¢e$cée nego belacka i latinoamericka populacija opredeljivali za vise
privatnosti, $to je razumljivo imajuéi u vidu njihovu istorijsku bor-
bu za ljudska prava, kao i liberali za razliku od konzervativaca. Nivo
potencijalne pretnje i to kolektivne ucestalije nego li¢ne, pokazao se
kao vazan faktor za opredeljivanje u pravcu unapredenja bezbednosti
(Davis & Silver, 2004). IstraZivanje stavova gradana prema bezbed-
nosnim tehnologijama u Evropi nije potvrdilo znacaj nivoa pretnje
pri odlu¢ivanju za povecanje bezbednosti, s tim $to se izvesne razlike
uocavaju u pravcu percipiranja kolektivne pretnje. Gradani Spanije,
zemlje sa istorijom teroristi¢kih napada tako nisu pokazali spremnost
da ustupe privatnost zarad vise bezbednosti (Pavone & Pereira, 2009).
Istrazivanja pokazuju da na percepcije bezbednosnih tehnologija i od-
nosa bezbednosti i privatnosti posebno utice faktor poverenja u drzav-
ne institucije odgovorne za uvodenje i primenu bezbednosnih tehnolo-
gija u datom kontekstu. Prema tome, u duhu tehnoloskog skepticizma
i uz prisutno nepoverenje u drzavne institucije, gradani bezbednosne
tehnologije nekriticki smatraju ugrozavajué¢im po privatnost, bez opa-
Zanja i najmanjih pozitivnih uticaja. Sa druge strane, tehnoloskim entu-
zijazmom zaneseni stru¢njaci i gradani imaju bezrezervno poverenje u
bezbednosne tehnologije koje smatraju neophodnim orudem za borbu
protiv kriminala negirajuci i minimalna ogranicenja privatnosti.
Istrazivacka studija stavova gradana Sest zemalja Evropske unije
(Austrija, Spanija, Nemacka, Danska, Madarska i Norvegka) pokazala je
da je misljenje gradana o uvodenju bezbednosnih tehnologija pretezno
polarizovano (Pavone & Espositi, 2012). Gradani koji su imali poverenja
u drzavne institucije i verovali da bezbednosne tehnologije povecavaju
njihovu bezbednost zanemarivali su negativne posledice primene, kao
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na primer ogranicenja privatnosti. Sa druge strane, gradani koji su bili
zabrinuti oko toga koliko bezbednosne tehnologije negativno uti¢u na
o¢uvanje slobode i privatnosti, zanemarivali su pozitivne potencijale
bezbednosnih tehnologija. Poverenje u drZzavne institucije koje odgova-
raju za primenu bezbednosnih tehnologija i drZavnu politiku generalno
se pokazalo kao presudno za one koji su izrazavali podrsku primeni bez-
bednosnih tehnologija i uverenju da one doprinose boljoj bezbednosti
ne ugrozavajuci ljudska prava. Obrnuto, oni koji su se plasili da ¢e drzav-
ne sluzbe zloupotrebiti slobode gradana, smatrali su da bezbednosne
tehnologije samo ogranic¢avaju privatnost.

Polarizovano misljenje gradana u odnosu na faktor poverenja u
drzavne institucije koje sprovode politiku kontrole kriminala potvrde-
no je pri pomenutom istrazivanju stavova gradana prema bezbedno-
snim tehnologijama u SAD (Davis & Silver, 2004). Pored toga, i drugi
istrazivacki nalazi idu u pravcu preispitivanja koncepta racionalizacije
privatnosti, pridruzuju se priznavanju prethodno opisane i uocene di-
hotomije, uz zapazanje da su gradani spremni da svesno ugroze svoju
privatnost za najminimalniju nagradu (Hann et al., 2002).

Predmet ovog rada su aspekti bezbednosti i privatnosti u primeni
bezbednosnih tehnologija. U radu se preispituju postojeca stanovista
o percepcijama studenata u pogledu primene bezbednosnih tehnologi-
ja. Prvo stanoviste je da na percepcije utice racionalna procena dobiti
(unapredenje bezbednosti) i gubitaka (ugrozavanje privatnosti). Dru-
go stanoviste naglaava presudan uticaj faktora poverenja u institucije
koje su odgovorne za uvodenje i primenu bezbednosnih tehnologija
u oblikovanju percepcija. U radu se preispituje koncept tehnoloskog
pragmatizma. Posebno, razmatra se koliko prethodna uverenja stude-
nata u kontekstu poverenja u drzavne institucije i zabrinutosti zbog
zloupotrebe uti¢u na formiranje stavova koji se odnose na zalaganje
za bezbednost ili privatnost.

Cilj istrazivanja
Cilj istrazivanja je utvrdivanje latentnih dimenzija stavova stude-
nata prema bezbednosnim tehnologijama. U isto vreme je ispitana kri-

terijjumska validnost originalnog instrumenta na srpskom govornom
podrudju, s obzirom da je originalna engleska verzija prevodena na pet
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jezika (nemacki, norveski, danski, §panski i madarski) (PRISE, 2007).
Pitanje na koje se ovim radom pokusava odgovoriti je da li je struktura
latentnih dimenzija koje stoje u osnovi stavova prema bezbednosnim
tehnologijama dvodimenzionalna (bezbednost i privatnost) ili ¢etvo-
rodimenzionalna (bezbednost, privatnost, poverenje i zloupotreba).

METODE ISTRAZIVANJA

Uzorak je ¢inilo 269 studenata fakulteta na kojima se izu¢avaju
kriviénopravne i kriminoloske nauke Fakulteta za specijalnu eduka-
ciju i rehabilitaciju, Kriminalisti¢cko-policijske akademije i Pravnog
fakulteta (123 muskog i 146 Zenskog pola). Za potrebe prikupljanja
podataka koriséen je Prise Questionnaire on Security Technology and Pri-
vacy (PRISE, 2007), koji se sastoji iz 170 pitanja zautvrdivanje stavo-
va prema biometrijskim tehnologijama, video nadzoru i skeniranju,
prisluskivanju, tehnologijama za lociranje gradana i automobila, za-
drZavanju podataka o li¢nosti, tehnologijama za zastitu privatnosti,
dilemama u vezi sa primenom bezbednosnih tehnologija, ljudskim
pravima i predlozima za zastitu privatnosti. Na pocetku, izdvojena je
grupa od dvadeset sedam pitanja koja izrazavaju stavove studenata
u pogledu doprinosa navedenih bezbednosnih tehnologija u pravcu
unapredivanja bezbednosti ili naru$avanja privatnosti. Sve varijable
su petostepene, pri ¢emu se ponudeni odgovori kre¢u u rasponu od
,potpuno se slazem” do ,ne slaZzem se uopste®. Za statisti¢ku obradu
podataka koriscena je eksplorativna analiza glavnih komponenata za
primenu kose rotacije faktora, kako bi se izdvojile relevatne dimenzije
za tumacenje stavova studenata prema pitanjima bezbednosti i pri-
vatnosti kao i za analizu kriterijumske validnosti upitnika pri primeni
na sprskom govornom podrudju.

REZULTATI ISTRAZIVANJA

Nakon $to je preliminarnim testovima utvrdeno da je moguce
primeniti ovu vrstu analize (Kaiser-Meyer-Olkin skor adekvatno-
sti uzorkovanja 0,8 i Bartlett test ¥?=1760; p<0,000) pristupljeno je
eksplorativnoj faktorskoj analizi.
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Primenom Guttman-Kaiser kriterijuma izdvojeno je osam faktora
koji zajednic¢ki objasnjavaju 58% ukupne varijanse. U Tabeli 1 prikazano
je koliko svaka od izdvojenih dimenzija prema Guttman — Kaiser krite-
rijumu doprinosi objasnjenju varijanse bezbednosnih tehnologija. Pri-
mecuje se da su prve dve dimenzije najznacajnije i da zajednicki objas-
njavaju 28% ukupne varijanse, dok ostale objasnjavaju preostalih 30%.
Tabela 1 - Izdvojene komponente i ukupna varijansa objasnjena
faktorima

Suma
Suma kvadratnih zasi¢enja dimenzija k.v)ad%'atmh
. .. zasiéenja nakon
Dimenzija rotacije
Ukupno % varijanse ~ Kumulativni % Ukupno
1 4,17 15,45 15,45 3,33
2 3,44 12,76 28,22 2,83
3 1,76 6,52 34,75 2,63
4 1,52 5,64 40,39 2,49
5 1,37 5,09 45,48 2,37
6 1,22 4,54 50,03 1,79
7 1,12 4,17 54,21 1,55
8 1,05 3,91 58,13 1,47

Prethodno izolovane glavne komponente su, radi lakse inter-
pretacije aktuelne faktorske strukture, rotirane u promax poziciju, a
zatim je sadrzinskom analizom izdvojeno cetiri faktora koji zajednic¢ki
objasnjavaju 40% varijanse zavisne varijable (Tabela 2). Primecuje se
da prvi, a zatim i drugi faktor imaju najveca faktorska zasic¢enja $to
nije neobi¢no s obzirom na to da je poredak faktora definisan pro-
porcijom ukupne varijanse protumacene odredenim faktorom. Prvi
faktor ima najvece zasi¢enje na stavki ,,Moguénost lociranja mobil-
nih telefona osumnji¢enih je dobro sredstvo da policija istraZi i pre-
venira ugrozavanje gradana i kriminal“ (0,69), a najmanje na stavka-
ma ,,Video nadzor ¢ini da se ose¢am mnogo sigurnijim/om® (0,56) i
,Prislugkivanje je dobro sredstvo za policijsku istragu” (0,56). Drugi
faktor ima ujednacena zasi¢enja na svim stavkama (0,60), osim na
stavki sa najvedim zasicenjem ,Mogucnost lociranja svih mobilnih
telefona ugrozava privatnost” (0,70).
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Tabela 2 — Matrica komponenti

Mogucnost lociranja mobilnih telefona osunji¢enih je dobro sredstvo

s o . N . R 0,69
da policija istrazi i prevenira ugrozavanje gradana i kriminal.

Skladistenje i kombinovanje li¢nih podataka iz razli¢itih baza

podataka je dobro sredstvo da policija prevenira ugrozavanje gradana. 0,67

Mogu¢nost lociranja svih automobila je dobro sredstvo da policija

O . y . Sl 0,64
istraZii prevenira ugroZzavanje gradana i kriminal.

Skeniranje gradana u cilju pronalazenja skrivenih predmeta je 061
potpuno prihvatljivo. ’

Cuvanje biometrijskih podataka svih gradana u centralnoj bazi

podataka je prihvatljiv korak u borbi protiv kriminala. 0,61

Kada su bezbednosne tehnologije dostupne treba da ih koristimo. | 0,57

Drzave bi trebalo da ¢uvaju sve podatke koje smatraju vaznim iz

bezbednosnih razloga onoliko dugo koliko misle da je potrebno. 0,57

Video nadzor ¢ini da se ose¢am mnogo sigurnijim/om. 0,56

Prislugkivanje je dobro sredstvo za policijsku istragu. 0,56

Moguénost lociranja svih mobilnih telefona ugrozava privatnost. 0,70

Prislugkivanjem se ozbiljno naru$ava privatnost. 0,60

Moguénost lociranja svih automobila ugrozava privatnost. 0,60

Skladistenje i kombinovanje li¢nih podataka iz razli¢itih baza

podataka ugrozava privatnost gradana. 0,60

Video nadzor naru$ava moju privatnost. 0,60

Neprijatno je biti pod nadzorom ¢ak i kada nemate kriminalne
namere.

0,60

Postoji moguc¢nost da drzavne sluzbe zloupotrebe nove tehnologije. 0,57

Postoji moguénost da kriminalci zloupotrebe nove bezbednosne 053
tehologije. ’

Ako nemate $ta da krijete, ne treba da brinete zbog ugrozavanja
privatnosti putem tehnologija.

0,55

Treba ¢uvati samo one podatke o komunikaciji putem telefona,
mobilnog i interneta koji su neophodni za naplaéivanje usluga.

0,54

Daljom analizom stavke su se sadrzinski preraspodelile na ¢etiri fak-
tora sa po Cetiri (prvi i drugi faktor), odnosno tri (treéi i Cetvrti faktor)
stavke koje ih zasi¢uju. U Tabeli 3 prikazani su odgovarajuéi koeficijenti
zasienja stavki rotiranih dimenzija nakon primene kose rotacije faktora.
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Tabela 3 - Matrica sklopa

Skeniranje gradana u cilju pronalazenja skrivenih predmeta je 070
potpuno prihvatljivo. ’

Video nadzor ¢ini da se ose¢cam mnogo sigurnijim/om. 0,68

Skladistenje i kombinovanje li¢nih podataka iz razli¢itih baza
podataka je dobro sredstvo da policija prevenira ugrzavanje gradana.

0,65

Cuvanje biometrijskih podataka svih gradana u centralnoj bazi

podataka je prihvatljiv korak u borbi protiv kriminala. 0,56

Moguénost lociranja svih automobila je dobro sredstvo da policija 070
istraZzi i prevenira ugrozavanje gradana i kriminal. ’

Tehnologije za zastitu privatnosti ne bi trebalo da budu dostupne ukoliko 065
ometaju policijsku istragu i prevenciju ugrozavanja gradana i kriminala. ’

Moguénost lociranja mobilnih telefona osumlji¢enih je dobro sredstvo

e . y . e 0,65
da policija istraZi i prevenira ugrozavanje gradana i kriminal.

Prisluskivanje je dobro sredstvo za policijsku istragu. 0,61

Koris¢enje baza li¢nih podataka za neku drugu svrhu osim one za 0.83
koju su prvobitno namenjeni ozbiljno ugroZava privatnost ’

Skladistenje i kombinovanje li¢nih podataka iz razli¢itih baza

podataka ugrozava privatnost gradana. 0,77

Prislugkivanjem se ozbiljno narugava privatnost. 0,59

Postoji moguénost da drzavne sluzbe zloupotrebe nove tehnologije. 0,84

tehnologije.

Postoji moguénost da kriminalci zloupotrebe nove bezbednosne 079

Neprijatno je biti pod nadzorom ¢ak i kada nemate kriminalne
namere.

0,70

U Tabeli 4 prikazani su rezultati ekstrahovanih rotiranih fakto-
ra metodom analize glavnih komponenti uz primenu promax rotacije
faktora. Izdvojeni su i imenovani slede¢i faktori: bezbednost, privat-
nost, poverenje u drzavne institucije i zabrinutost zbog zloupotrebe
bezbednosnih tehnologija. Faktor bezbednost ima najveca zasicenja
na stavkama ,Skladistenje i kombinovanje licnih podataka iz razli¢itih
baza podataka je dobro sredstvo da policija prevenira ugrozavanje gra-
dana“ (0,69), ,Video nadzor ¢ini da se ose¢am mnogo sigurnijim/om"
(0,68) I, Skeniranje gradana u cilju pronalaZenja skivenih predmeta je
potpuno prihvatljivo“ (0,68). Faktor privatnost ima najveda zasi¢enja
na stavkama ,,Skladistenje i kombinovanje licnih podataka iz razlici-
tih baza podataka ugrozava privatnost gradana“ (0,74) i , Prisluskiva-
njem se ozbiljno naru$ava privatnost” (0,71). Faktor koji pretpostavlja
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poverenje u drzavne institucije koje su odgovorne za uvodenje i prime-
nu bezbednosnih tehnologija najveéa zasi¢enja ima na stavkama ,,Mo-
gucnost lociranja svih automobila je dobro sredstvo da policija istrazi i
prevenira ugrozavanje gradana i kriminal“ (0,80) i ,,Mogu¢nost locira-
nja mobilnih telefona osumnyjicenih je dobro sredstvo da policija istra-
Ziiprevenira ugrozavanje gradana i kriminal“ (0,70). Kod faktora koji
reprezentuje zabrinutost zbog zloupotrebe bezbednosnih tehnologija
najvise zasi¢enje zastupljeno je na stavkama ,Postoji moguénost da
drzavne sluzbe zloupotrebe nove tehnologije” (0,82) i ,, Postoji mogucé-

nost da kriminalci zloupotrebe nove tehnologije” (0,77).

Tabela 4 — Matrica strukture

BEZBEDNOST

Faktor 1

Skladistenje i kombinovanje li¢nih podataka iz razli¢itih
baza podataka je dobro sredstvo da policija prevenira
ugrozavanje gradana.

0,69

Video nadzor ¢ini da se ose¢am mnogo sigurnijim/om.

0,68

Skeniranje gradana u cilju pronalaZenja skrivenih
predmeta je potpuno prihvatljivo.

0,68

Cuvanje biometrijskih podataka svih gradana u centralnoj

bazi podataka je prihvatljiv korak u borbi protiv kriminala.

0,60

Drzave bi trebalo da ¢uvaju sve podatke koje smatraju
vaznim iz bezbednosnih razloga onoliko dugo koliko misle
da je potrebno.

0,54

PRIVATNOST

Faktor 2

Skladistenje i kombinovanje li¢nih podataka iz razli¢itih
baza podataka ugrozava privatnost gradana.

0,74

Prislugkivanjem se ozbiljno narugava privatnost.

0,71

Kori$¢enje baza licnih podataka za neku drugu svrhu osim
one za koju su prvobitno namenjeni ozbiljno ugrozava
privatnost.

0,67

POVERENJE

Faktor 3

Moguénost lociranja svih automobila je dobro sredstvo da
policija istrazi i prevenira ugrozavanje gradana i kriminal.

0,80

Mogu¢nost lociranja mobilnih telefona osumnji¢enih je
dobro sredstvo da policija istrazi i prevenira ugrozavanje
gradana i kriminal.

0,70

Prisluskivanje je dobro sredstvo za policijsku istragu.

0,60

Tehnologije za zastitu privatnosti ne bi trebalo da budu
dostupne ukoliko ometaju policijsku istragu i prevenciju
ugrozavanja gradana i kriminala.

0,60
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Faktor 4

Postoji moguénost da drzavne sluzbe zloupotrebe nove

tehnologije. 0,82

Postoji moguénost da kriminalci zloupotrebe nove

tehnologije. 0,77

ZLOUPOTREBA

Neprijatno je biti pod nadzorom ¢ak i kada nemate

. 0,68
kriminalne namere.

Izra¢unavanjem koeficijenata korelacije izmedu identifikovanih
faktora uocena je slaba pozitivna korelacija izmedu faktora bezbed-
nost i privatnost (0,26) i faktora poverenje i zloupotreba (0,35). Izme-
du faktora bezbednost i zloupotreba zabelezena je zanemarljiva kore-
lacija (0,00) (Tabela 5).

Tabela 5 — Matrica interkorelacije faktora

Faktor 1 Faktor 2 Faktor 3 Fasper 4
1 1,00 0,26 0,05 0,00
2 0,26 1,00 0,08 0,16
3 0,05 0,08 1,00 0,35
4 0,00 0,16 0,35 1,00
DISKUSIJA

U skladu sa ciljem istrazivanja koji se sastoji u utvrdivanju latent-
nih dimenzija stavova studenata prema bezbednosnim tehnologija-
ma, izvrSena je eksplorativna faktorska analiza kojom su uz prime-
nu kose rotacije faktora izdvojene relevatne dimenzije za tumacenje
stavova: bezbednost, privatnost, poverenje i zabrinutost. Analizom
faktorskih interkorelacija utvrdene su korelacije na relacijama bez-
bednost-pivatnost i poverenje-zabrinutost §to upuc¢uje na priznavanje
tehnoloskog pragmatizma kao dominantnog modela u tumacenju sta-
vova studenata prema bezbednosnim tehnologijama.

Istrazivacki nalazi studije o stavovima gradana Evropske unije
prema bezbednosnim tehnologijama, ukazuju na dvofaktorsku struk-
turu stavova, pri ¢emu je potvrdeno da faktor poverenja u institucije
koje su odgovorne za uvodenje i primenu bezbednosnih tehnologija
ima veliki uticaj na stavove koji idu u pravcu unapredenja sigurnosti
i obrnuto. Prema tome, bezbednost i poverenje nalaze se na jednom,
a privatnost i zabrinutost na drugom polu (Pavone & Espositi, 2012).
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Rezultati ovog istrazivanja sugeri$u da su beogradski studenti pokaza-
li bolje poznavanje pozitivnih i negativnih aspekata primene bezbed-
nosnih tehnologija istovremeno sagledavajuéi uvecanje bezbednosti i
gubitak privatnosti s tim u vezi. Razlog moze biti to §to su uzorkom
obuhvaceni studenti sa odredenim predznanjem o primeni bezbed-
nosnih tehnologija. Medutim, postavlja se pitanje koliko je informi-
sanost o primeni bezbednosnih tehnologija presudna za izrazavanje
stavova u pravcu uravnotezavanja privatnosti i sigurnosti. Dostupna
istrazivanja sugeri$u da postoji spremnost da se bez obzira na posledi-
ce za minimalnu nagradu ustupa velika koli¢ina privatnih podataka,
bez obzira na posledice (Acquisti & Grossklags, 2005).

Drugi razlog moze biti taj $to se u Srbiji kasni sa uvodenjem
savremenih bezbednosnih tehnologija koje su po pravilu i najinva-
zivnije i izazivaju najviSe polemike, pa se moze re¢i da je rasprava u
domacoj javnosti nastupila paralelno sa uvodenjem relevantnih teh-
nologija u svetu. Nadalje, zemlje u kojima je zapaZeno nekriticko opre-
deljivanje gradana za unapredivanje bezbednosti (na primer SAD) ima-
le su iskustvo drasti¢nih teroristi¢kih napada (Davis & Silver, 2004),
$to ne vazi za Srbiju. Zatim, prisluskivanje, skladi$tenje, pretrazivanje
i kombinovanje baza podataka o li¢nosti i neovla§éeno zadrzavanje
podataka studenti su mogli smatrati narocito ugrozavajué¢im iz razlo-
ga suocavanja sa proteklim primerima zloupotrebe privatnosti mno-
gih politi¢ara, biznismena i drugih javnih i privatnih lica. Kontrolom
Poverenika i Ombudsmana evidentirano je preko million slu¢ajeva ne-
zakonitog zadiranja u privatne komunikacije gradana od strane bez-
bednosnih sluzbi na godi$njem nivou (Sabi¢, 2012).

Republika Srbija jos uvek nije usaglasila svoju legislativu koja se
odnosi na za$titu privatnosti sa medunarodnim i evropskim standar-
dima, dok se paralelno radiina ujednac¢avanju kriterijuma privatnosti
u relevantnim zakonima i podzakonskim aktima. Medutim, sa zna-
¢ajnim problemima u tom smislu suoc¢avaju se i zemlje Evropske unije,
pri ¢emu su najuodljivije razlike u pogledu prirode politicke kontrole,
nivoa tehnoloskog razvoja i stepena usaglasenosti regulative na naci-
onalnom, nadnacionalnom, medunarodnom nivou (Lodge, 2007:24).

Prakti¢na iskustva pokazuju da nije jednostavno obezbediti da
se, kako je propisano, podaci koriste isklju¢ivo u skladu sa propisima,
odnosno samo u odredene svrhe, kada je to nuzno i pod posebnim
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uslovima (Directive 95/46/EC). Namece se pitanje da li je spremnost
studenata da ustupe svoju bezbednost zarad privatnosti i obrnuto
deklarativna ili nalazi svoju prakti¢nu primenu. Istrazivanja su poka-
zala da su Amerikanci spremni da ustupe svoje li¢ne podatke za even-
tualnu sekundarnu obradu za cenu od 39,8 do 49,7 dolara, pa se stice
utisak da privatnost ima i svoju ekonomsku cenu (Hann et al., 2002).
Istrazivacki nalazi sugeri$u da oni sa najniZim primanjima najmanje
brinu u vezi sa potencijalnom zloupotrebom privatnosti (Acquisti &
Grossklags, 2005). Autori isti¢u neke negativne aspekte popularizacije
tehnoloskog pragmatizma, kao $to je na primer pretpostavka da su
bezbednost i privatnost previse apstraktne vrednosti da bi se njima
trgovalo, da je privatnost socijalna i kulturna kategorija, vise nego
ekonomska i tehnologka, i da se ne moze svesti prosto na manipu-
lisanje privatnim podatkom odnosno informacijom, veé predstavlja
deo gire socijalne prakse (Dourish & Anderson, 2006).

Preostale dve dimenzije, poverenje u drzavne institucije i zlou-
potreba bezbednosnih tehnologija se smatraju socijalno-politickim
kategorijama. Cesto smo suoceni sa politi¢kim manipulacijama stra-
hom gradana od kriminala, glorifikacijama borbe protiv terorizma,
zastragujudim procenama rizika na svetskom, nacionalnom i li¢cnom
nivou. Prenaglasavanje pretnji moze biti u funkciji skretanja paznje sa
drugih relevatnih politickih tema ili podsticati na poverenje u pravcu
primene bezbednostnih tehnologija odrzavanjem ranjivosti i straha i
podelu odgovornosti sa gradanima sa druge strane (Pavone & Pereira,
2009). Ameri¢ka baza otisaka prstiju sadrzi 73 hiljade otisaka prstiju
osoba koje su okarakterisane kao teroristi (FBI, 2012), dok se sred-
stva za obezbedenje od terororizma zasnivaju na broju potencijalnih
teroristickih ciljeva, pri ¢emu se na listi nalaze i prodavnice sladoleda,
devreka i sli¢no (Svensen, 2008). Stice se utisak da su sloboda, pravda,
jednakost i demokratija pod stalnom pretnjom, na primer terorista,
$to je uticalo da se odustane od demokratskog principa ,aktivnog po-
verenja“ipromovise ,aktivno nepoverenje“ (Beck, 2002:44). Kako bi se
drugadije i objasnila velika popularnost bezbednosnih tehnologija bez
znacajne empirijske potvrde (Kovacevié-Lepojevi¢ i Zunié-Pavlovic,
2012). Ovim su zatvorena vrata racionalnom pragmati¢nom modelu
videnja bezbednosnih tehnologija i odnosa bezbednosti i privatnosti.
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Izja§njavanje o poverenju u primenu bezbednosnih tehnologija
moze zavisiti i od vrste i dostupnosti date tehnologije. Na primer, re-
zultati istraZivanja stavova gradana Evrope prema primeni bezbed-
nosnih tehnologija pokazuju da su se oni najnegativnije izjasnjavali o
upotrebi tehnologija sa kojima imaju najmanje dodira, kao §to je uredaj
za skeniranje do gole koze ili tehnologija koje najvise zadiru u privat-
nost kao $to je centralizacija biometrijskih podataka u registre (Jacobi
& Holst, 2007). Gradani bi prema preporukama autora pri izja§njava-
nju o uvodenju bezbednosnih tehnologija trebalo da sagledaju dali je
privatnost koja se tim putem potencijalno narusava sustinska ili ne,
da li je bezbednost koja se tim putem uvecava privremena ili trajna,
da li je uvecavanje bezbednosti znacajno ili minorno (Bowyer, 2004).

Medutim, istrazivanja kojim je utvrden presudan znacaj poveren-
ja u drzavu su pokazala da se gradani opredeljuju i za invazivnije teh-
nologije koje zahtevaju veéi nadzor i kontrolu gradana ukoliko veruju
da su kao efektivnije preporucene od strane drzave (Pavone & Espo-
siti, 2012). Faktor poverenja u drzavu je identifikovan kao snazniji od
faktora nivoa potencijalne pretnje po nacionalnu bezbednost (Davis
& Silver, 2004). Pojedini autori smatraju da je poverenje u drzavne in-
stitucije, u smislu dono$enja relevantnih zakonskih i podzakonskih
akata i njihove primene jedini uslov za uravnotezavanje privatnosti i
bezbednosti (Chandler, 2006:241).

Prema sadrzinskom kriterijumu pozitivna ocekivanja prema bez-
bednosnim tehnologijama i poverenje u drZavne institucije nalaze se na
jednoj, a zalaganje za privatnost i zabrinutost da ono moze biti zlou-
potrebljeno na drugoj strani. Medutim, ono $to je zajednicko za stavke
na dimenzijama bezbednosti i privatnosti je da reprezentuju li¢ne, a za
poverenje i zabrinutost kolektivne dobiti odnosno pretnje. Korelacio-
na analiza identifikovanih faktora je pokazala da su srpski studenti na
odnos bezbednosti i privatnosti, kao i poverenja i zabrinutosti gledali
pretezno racionalno, u duhu tehnoloskog pragmatizma. Naime, oni stu-
denti koji su se zalagali za povecanje bezbednosti istovremeno su bili
svesni neminovnog gubitka privatnosti, i po istom principu oni koji su
imali poverenja u drzavne institucije odgovorne za uvodenje i primenu
bezbednosnih tehnologija imali su u vidu da mozZe do¢i do potencijal-
ne zloupotrebe bezbednosnih tehnologija. Prema tome, moze se re¢i da
prethodna uverenja studenata u kontekstu poverenja u drzavne institu-
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cije i straha od zloupotrebe nisu bitno uticala na formiranje stavova koji
se odnose na zalaganje za bezbednost ili privatnost.

ZAKLJUCAK

Primenom upitnika Prise Questionnaire on Security Technology and
Privacy na uzorku srpskih studenata dobijene su ¢etiri dimenzije sta-
vova: bezbednost, privatnost, poverenje i zloupotreba. Iste dimenzi-
je su identifikovane primenom ovog upitnika u zemljama Evropske
unije (Pavone & Esposti, 2012), ¢ime je potvrdena njegova validnost
na naSem podruéju. Izmerene su izvesne korelacije izmedu faktora
bezbednost i privatnost i faktora poverenje i zloupotreba. Navedeni
rezultati upucuju na zaklju¢ak da poverenje u drzavne institucije nije
znacajan faktor pri opredeljivanju za ,vise“ bezbednosti, ve¢ da od-
nos bezbednosti i privatnosti treba tumaciti u kontekstu tehnoloskog
pragmatizma. Jednostavno releno, kategorije isklju¢uju jedna dru-
gu, dok je njihovo uravnotezavanje jedan od najznacajnijih zadataka
savremenog drus$tva. Medutim, nadene korelacije su slabe i shodno
tome treba ih uzeti sa rezervom, ali mogu posluZiti kao dobra polazna
osnova za dalja istrazivanja bezbednosti i privatnosti.

Za one koji poput Klarka (2009:189) nalaze da ne postoji izbor
izmedu bezbednosti i privatnosti, da se mozZe imati ili oboje ili ni-
jedno, kao znacajna smernica za buduéa istrazivanja moze posluziti
prakti¢no videnje privatnosti koje se zasniva na konstantnom i paral-
elnom unapredivanju bezbednosti sa jedne i privatnosti sa druge stra-
ne (Dourish & Anderson, 2006). Tehnologije za zastitu privatnosti po-
kazuju kako tehnoloske inovacije mogu staviti u funkciju unapredenja
privatnosti, a da se istovremeno ne uti¢e na umanjenje bezbednosti.
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REVIEW OF THE MODEL OF TECHNOLOGICAL
PRAGMATISM CONSIDERING PRIVACY AND SECURITY

Marina M. Kovacevié-Lepojevi¢, Vesna Zunié-Pavlovic,
Tatjana S. Mentus
University of Belgrade — Faculty of Special Education and Rehabilitation

Summary

The model of technological pragmatism assumes awareness that
technological development involves both benefits and dangers. Most
modern security technologies represent citizens’ mass surveillance
tools, which can lead to compromising a significant amount of personal
data due to thelack of institutional monitoring and control. On the other
hand, people are interested in improving crime control and reducing
the fear of potential victimization which this framework provides as
a rational justification for the apparent loss of privacy, personal rights
and freedoms. Citizens’ perception on the categories of security and
privacy, and their balancing, can provide the necessary guidelines to
regulate the application of security technologies in the actual context.

The aim of this paper is to analyze the attitudes of students at
the University of Belgrade (N = 269) toward the application of security
technology and identification of the key dimensions. On the basis of
the relevant research the authors have formed assumptions about the
following dimensions: security, privacy, trustin institutions and concern
about the misuse of security technology. The Prise Questionnaire on
Security Technology and Privacy was used for data collection. Factor
analysis abstracted eight factors which together account for 58% of
variance, with the highest loading of the four factors that are identified
as security, privacy, trust and concern. The authors propose a model of
technological pragmatism considering security and privacy. The data
also showed that students are willing to change their privacy for the
purpose of improving security and vice versa.
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