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Sladana Puri¢ * Branislava Popovi¢ Citi¢ * Ana Parausié¢ *

PRIMENA VIDEO-NADZORA U UNAPREPENJU BEZBEDNOSTI SKOLA,
OPSTI PRINCIPI I ISKUSTVA

Apstrakt: Bezbednost skole se moze uspostaviti kroz pazljivo planirano i kontinuirano
razvijanje mehanizama preveniranja i reagovanja na sve oblike ugrozavanja dece i nastavnog
procesa. U savremenim $kolama se sve proSirenije koriste brojna tehnoloska sredstva i
procedure kojima se ostvaruje neki oblik nadzora. U radu ¢emo pokusati da predstavimo
dosadasnja saznanja o osnovnim principima, kao i da sumiramo klju¢ne izazove i iskustva
u koriscenju razlicitih tipova tehnoloskih procedura za unapredenje bezbednosti skola.
Posebno ¢emo izloziti principe primene video-nadzora kao jedne od najcesce praktikovanih
bezbednosnih tehnologija. U nedostatku obuhvatnijih istrazivanja postojeceg stanja u nasoj
zemlji, ponudi¢emo pregled glavnih nalaza iz relativno bogate istrazivacke prakse uspostavljene
u razvijenim zemljama u kojima se video-nadzor duze i obuhvatnije primenjuje. Na kraju
¢emo prikazati dva integrisana plana bezbednosti koja se primenjuju u americkim skolama,
kao primere dobre prakse u ovoj oblasti.

Kljucne reci: bezbednosna tehnologija, video-nadzor, deca, $kola
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UVOD

Uopsteno se moze reci da su skole oduvek bile mesta na kojima se uspostavljao znacajan
nivo nadzora: evidentiranjem prisustva ucenika kako na casovima, tako i raznolikim
$kolskim aktivnostima, kontinuiranim pracenjem napretka ucenika, nadgledanjem njihovog
ponasanja. Da bi se obezbedilo $to efikasnije funkcionisanje sistema od kojeg se o¢ekuje ne
samo da obrazuje ve¢ i vaspitava i socijalizuje decu, u skolama su utvrdeni brojni mehanizmi
kojima se uvodi odreden stepen ritualizacije ponasanja svih ukljucenih aktera. Jedan od
$iroko prihvacenih mehanizama tice se praktikovanja noSenja skolskih uniformi ¢ime se,
manifestnom uskladenos¢u fizickog izgleda ucenika, postize izvesna depersonalizacija.
Skolsko zvono kojim se oglagava pocetak i kraj $kolskih aktivnosti, kao i precizni $kolski
rasporedi imaju funkciju ritualizacije vremenskog sleda i trajanja aktivnosti.

Savremeno doba donosi nove modele nadzora, prevashodno oli¢ene u bezbrojnim
tehnoloskim uredajima koje nadzoru obezbeduju ne samo kontinuitet ve¢ i sve ve¢i obuhvat.
Stoga ne iznenaduje ¢injenica da su ucenici u nekim razvijenim zemljama, pomenuc¢emo
Veliku Britaniju i Sjedinjene Americke Drzave, postali populacija izloZena najvisem stepenu
nadzora (Taylor, 2012).

Nacin definisanja nadzora determinisan je uglom iz kojeg se ovaj fenomen sagledava, od
$irokog socioloskog odredenja kao ,kontrole nad informacijama i nadgledanja aktivnosti
odredenih grupa od strane drugih® (Giddens, 1985: 2), do vise tehnoloski usmerenog
razumevanja nadzora kao ,uredaja ili sistema putem kojih se mogu pratiti, slediti i
procenjivati kretanja pojedinaca, njihova imovina i druga sredstva“ (Wright, 1998).

Brojne prakse nadzora ugradene su u pedagosko-obrazovni aparat, postajuci ocekivani
i podrazumevajuc¢i deo njegove svakodnevne neupadljive rutine (Taylor, 2013). Cilj ovog
rada jeste da se sintetizuju dosadasnja saznanja o klju¢nim izazovima, najboljim praksama,
kao i ogranicenjima u planiranju i primeni raznolikih tehnoloskih sredstava namenjenih
uspostavljanju i odrzavanju bezbednog ambijenta u $kolama. Nakon toga se izlazu glavni
principi primene video-nadzora i prikazuju dva primera dobre prakse u ovoj oblasti.

PRIMENA TEHNOLOSKIH SREDSTAVA
U UNAPREDEN]JU BEZBEDNOSTI SKOLA

Da bi se osigurala bezbednost svih koji su uklju¢eni u skolski proces, potrebno je razviti
mehanizme preveniranja i adekvatnog reagovanja na kriminalne aktivnosti i ozbiljne
prestupe. Znacajan segment protektivnog delovanja $kole ogleda se u uvodenju i primeni
raznolikih formi bezbednosnih tehnologija koje se uopsteno mogu odrediti kao proizvodi
ili sredstva kreirani da otkriju, sprece ili odloze efekte namernog delovanja protiv ljudi ili
imovine (Trump, 1998; Green 1999).

Skole se mogu odluciti za primenu neke iz Sirokog spektra strategija za spre¢avanje
nasilja, od pozitivnih intervencija usmerenih na ponasanje ucenika, podrzavanja politike
nulte tolerancije, obaveze nosenja $kolskih uniformi, razvijanja sistema kontrole pristupa,
uspostavljanja video-nadzora, zaklju¢avanja vrata, angaZovanja ¢uvara (Schwartz et al,
2016). Rezultati brojnih istrazivanja sprovedenih u americ¢kim $kolama pokazuju da postoje
izrazite varijacije u obimu i nac¢inu upotrebe sredstava koja unapreduju bezbednost u
$kolama. Svakako je znacajan nalaz da materijalno stanje $kole nije odlucujuéi prediktor
kori$¢enja bezbednosne tehnologije.
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U literaturi se navode brojni dobri efekti primene tehnologija u $kolama (Green, 1999;
Duke, 2002; Schneider, 2002; Coon, 2004; Lyon, 2006). Planiranim nadzorom i kontrolom
mogu se prevazi¢i problemi koji su uslovljeni faktorima kao $to su veli¢ina $kole, stanje
Skolskih objekata, kvalitet osvetljenja. Brojni problemi koji poticu od neadekvatnih
arhitektonskih resenja mogu biti ublazeni kontrolom pristupa i kretanja. Primena
bezbednosnih tehnologija takode omogucava brzo reagovanje u slucajevima izbijanja
incidenata, nasilja, krada. Samo postojanje sredstava i procedura nadzora ima protektivne
efekte, tako $to ce eventualne pocinioce odvracati od kriminalnih aktivnosti ukoliko znaju
da je prostor nadgledan i kontrolisan. Uvodenje video-kamera ¢e svakako obeshrabrivati
nedoli¢no ponasanje na prostoru koji se nadzire, postojanje detektora za metal ¢e neke
odvratiti od namere da u $kolu unesu oruzje, uvodenje procedura za kontrolu alkohola i
droge ¢e svakako redukovati njihovo koris¢enje u $kolskom okruzenju.

U literaturi se mogu naci razli¢iti pokusaji klasifikacije bezbednosnih tehnologija koje se
koriste u $kolama. Tako Grin (Green, 1999) predlaze da se za osnov Klasifikacije uzmu ciljevi
zbog kojih se takva sredstva primenjuju, pa tehnoloska sredstva klasifikuje prema tome da
li je cilj njihove primene odvraéanje, otkrivanje ili odlaganje. Siroki dijapazon tehnolokih
sredstava se upravo primenjuje sa ciljem odvracanja (deterrence) aktera od nepozeljnog
ponasanja. Uvodenje video-nadzora za svoj cilj ima obeshrabrivanje neprimerenih aktivnosti,
kao $to su krade ili tuce. Detektorima metala se sprecava uno$enje oruzja; uvodenjem uredaja
za otkrivanje alkohola, kao i testiranja na droge smanjuje se prisustvo ilegalnih supstanci;
kontrolom ulaza sprecava se prisustvo osoba sa potencijalno rizi¢nim ponasanjem. Iako je
sprecavanje, odnosno odvrac¢anje od neprimerenih ponasanja primarni cilj planera bezbednosti
u $kolama, Cesto skup mera i sredstava primenjivanih sa ovim ciljem nije dovoljan. Potrebno
je planirati i primenu takvih uredaja i sredstva koji ¢e olaksati otkrivanje (detection) mogucih
rizika. Tu se prvenstveno misli na sredstva koja ¢e se primeniti onda kada se $kola suoci sa
potencijalno opasnom situacijom, kada se aktiviraju alarmni sistemi, telefoni, kontrola
metal detektorima, pomo¢ pasa za otkrivanje narkotika itd. Onda kada se problem otkrije,
primenjuju se bezbednosne tehnologije koje mogu pomoci da se odlozi (delay) nepozeljno
ponasanje, te tako omoguci odgovornim osobama da se $to pre ukljuce u reSavanje problema.
Posebni sistemi zaklju¢avanja skolskog objekta svakako ¢e odloziti izvrsenje krada, adekvatno
projektovane i odrzavane ograde ¢e otezavati pristup uljezima.

Nesto drugaciju klasifikaciju tehnoloskih sredstava koja se koriste sa ciljem uspostavljanja
i o¢uvanja bezbednosti u $kolama sugerisu Trevis i Kun (Travis, Coon, 2005). Oni predlazu
da glavni kriterijum te klasifikacije bude nivo slozenosti sredstava, $to implicira razlicite
nivoe znanja, ekspertize i obucenosti osoblja za njihovu primenu. Cesto se $kole odlucuju
za odredena sredstva i procedure prema zahtevanom nivou znanja i vestina. Praktikovanje
jednostavnijih sredstava, uz niza novc¢ana ulaganja, zahteva i najmanji nivo obucenosti
personala. U naj$iroj primeni su najjednostavnija sredstva koja ne traze velika ulaganja
i posebnu obucenost osoblja: obelezavanje $kolske imovine i osvetljenje, a dalje sledi
komunikacija telefonima, kao i instaliranje razli¢itih tipova alarma.

Govoredi o razli¢itim tipovima bezbednosnih sredstava, Lavrakas i saradnici (Lavrakas
et al., 1981) napominju da se sve aktivnosti u ovoj oblasti generalno mogu kategorizovati
u dve grupe. Prvo, postoje aktivnosti kojima se prvenstveno obezbeduju fizicke barijere
potencijalnim prestupnicima, a tipican primer ovog tipa aktivnosti jeste zaklju¢avanje
objekta. Drugom grupom aktivnosti pokusava se uspostavljanje psiholoskih barijera,
na primer osvetljenje. Takode, sredstva se mogu podeliti prema tome da li su namenjena
oc¢uvanju bezbednosti van $kole, kada se najces¢e odnose na onemogucavanje prisustva i
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delovanja neautorizovanih osoba, kao i ona koja su namenjena ocuvanju bezbednosti unutar
$kole, prevashodno usmerena na ponasanje ucenika.

Jedna od istrazivackih studija, znacajna za bolje razumevanje dometa i ogranicenja u
primeni tehnologkih sredstava, sprovedena je kao projekat realizovan u okviru RAND Justice
Policy Program. U izve$taju nastalom iz ovog projekta (Schwartz et al., 2016) sumiraju se
nalazi dobijeni pregledom postojece literature, rezultati rada na posebno organizovanim
radionicama, nalazi dobijeni anketnim ispitivanjem stru¢njaka za bezbednost angazovanih
u $kolama, Sest studija slucaja, kao i rezultati dobijeni sprovodenjem ekspertskih intervjua.

U tabeli 1 dat je pregled postojecih kategorija tehnoloskih sredstava koja se koriste kako
bi se unapredila bezbednost u ameri¢kim Skolama. Kako istrazivaci angazovani na ovom
projektu isti¢u, neke od praksi, kao $to je kontrola ulaza, jesu uobicajene i $iroko primenjivane
u Skolama Sirom sveta. Daleko je reda primena viSe sofisticiranih tehnologija, kao $to je,
na primer, softver namenjen predikciji nasilja. Iako je namera istrazivaca bila da procene
efikasnost svake od primenjivanih kategorija tehnoloskih sredstava, to u slu¢aju relativno

novih praksi jo$ uvek nije moguce.

zone sa zabranjenim
pristupom

Tehnologija Primeri Svrha Rasprostranjenost
Elektromagnetne brave Priblizno osam od

Oprema za tkliue X Olaksava ogranicenje |deset drzavnih i privat-
1. |kontrolu ?noliﬁgaevggi ie'rc}lr’e pristupa $koli samo nih skola izjavilo je
pristupa Jere, ovlagc¢enim licima da koristi kontrolu

pristupa

2. |ID tehnologija

Identifikacija uc¢enika/
zaposlenih, ID kartice
za posetioce, nalepnice
za parking, skeneri
dlanova

Razlikuje osobe sa
ovlag¢enim pristupom
od osoba koje nemaju
ovlaséeni pristup

Najcesce se ko-

risti, uglavnom u
samim $kolama i na
dogadajima koje $kola
organizuje (npr. igran-
ke, fudbalske utakmice)

3. | Video-nadzor

Kamere, sistemi za
video-nadzor, video
snimanje, sistem za
video-detekciju kre-
tanja

Koristi se za snimanje
aktivnosti ucenika, pre-
poznavanje pocinilaca,
odvracanje de-
linkventnog ponasanja
putem ¢injenice da se
pocinioci posmatraju

Priblizno Sest od deset
drzavnih i Cetiri od
deset privatnih skola
izjavilo je da koristi
kamere

Komunikaciona
tehnologija

Dvosmerni sistemi

za komunikaciju

(npr. radio-stanice,
telefoni, sistemi za ko-
munikaciju u hitnim
slu¢ajevima, radio-
uredaji)

Omogucava ucenicima
i zaposlenima da
obaveste upravu skole

i policiju o inciden-
tima, prisustvu lica bez
ovlad¢enog pristupa,
kao i o rizicima

Najcesce se koriste
interfoni i dvosmerne
ru¢ne radio-stanice
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Alarmni i zastitni

Li¢ni alarmi, detektori

Uzbunjuje sve koji suu
$kolskim prostorijama,

Nepoznato, ali ima
potencijala da preov-
lada s obzirom na to

> | sistemi u skolama pokreta, zvuka, toplote kao ! hltne“sluzbev, il . | da mogu da zamene
§titi sve koji su u koli e al
tokom napada postojece alarme (npr.
protivpozarne alarme)
Uzbunjivanje u A(l)lrtl(l)lli iﬁlizﬁgiqf)\iMs Uzbunjuje i spre¢ava | Vecina $kola ima spi-
. |slu¢aju vanred- |§ s asine slanjem maso- |sak imejl adresa i bro-
6. |slucay d }s)kolske telev1z)1 ske glasine slanj kimejl ad b
nih okolnosti stanice ) vnih poruka jeva telefona
Priblizno pet od stotinu
drzavnih i jedna od
Ru¢ni detektori metala, gi[((z;[ll:g E(r)l\t’;g:h
metal-detektori vrata, nasumli)éne overe
. rendgen aparati za Sprecava unosenje pro
Detektori metala o . M metal detektorima; u
7. . | kontrolu dackih torbi |oruzja u skolske pro- . . .
irendgen aparati | . . K priblizno tri od stotinu
- Cesto na ulazimau | storije dryavnih i u manie
$kole ili pri izlasku iz diedne od k)
$kolskih autobusa od jedne od stotinu
privatnih $kola, u¢enici
svakodnevno prolaze
kroz metal detektore
Besplatna hitna linija, |Oslanja se na ucenike za Pretpostavka ie da ovo
Telefonski bro- | sistem za govornu koje se pretpostavlja da reolzzla duie uJ oblasti-
8. |jeviza anonimne | postu, internet sajt sa | su najbolji izvor infor- pma 4 Koii 111 a e uslueu
dojave anonimnim ostavljan- | macija za suocavanje/ rusio ()Jkru Jili drigva
jem poruka re$avanje incidenata p &
Bez pouzdanih pro-
Sistemi za Aplikaciie za pametne Omogucava roditelji- |cena o rasprostran-
9. . b jezap .. | ma/$kolama da prate |jenosti, a potencijalno
pracenje telefone, GPS uredaji IR PR A
kretanja uc¢enika preovladujudi oblik je
upotreba smartfona
< Pomaze hitnim .
lo. | Mape gkola/auto- GIS softver sluzbama da se pri- Bez pouzdanih proce--
" | buskih linija preme za keizu na o rasprostranjenosti
- Pomaze u predvidanju
Tehnol Z€u p ]
COIOBYA 22 | Softver zasnovan na lokacija, vremena Upotrebauove. vrste
11. | predvidanje . ! tehnologije nije
- obradi podataka za delinkventno e
nasilja — i uobicajena
ponasanje, nasilja
Automatizovano
pretrazivanje onlajn | Pretrazuje probleme
15, |Monitoring sadrzaja (slika i teksta) | onlajn, gde dolazi Bez pouzdanih pro-

drustvenih mreza

vezanog za vr$njacko
nasilje, pretnje, dokaze

o samopovredivanju

do vedine slucajeva
vr$njackog nasilja

cena o preovladivanju

Tabela 1. Dvanaest kategorija tehnoloskih sredstava koja se koriste za unapredenje
bezbednosti u skolama
(Izvor: Schwartz, H. L. et al. (2016). The Role of Technology in Improving K-12 School Safety.
Santa Monica, CA: RAND Corporation)
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Osim ove pregledne klasifikacije tehnoloskih sredstava, rezimea mogu¢nosti koje pruzaju,
kao i procene prevalencije njihove primene, istrazivaci sumiraju i glavne uvide dobijene
tokom panel ispitivanja sprovedenog sa stru¢njacima angazovanim u oblasti bezbednosti
$kola. Najpre, panelisti su ocenili da se najznacajnija praksa koju treba uspostaviti i stalno
razvijati odnosi na prikupljanje i analizu svih podataka kako bi se §to bolje razumele
specificne potrebe svake $kole, kao i osmislili okviri interne i eksterne odgovornosti za
sprecavanje, smanjenje i odgovor za nasilje u $kolama. Dalje, treba obezbediti da osoblje
$kole ima lak i brz pristup svim relevantnim informacijama. Time bi se ojacala direktna
dvosmerna komunikaciju izmedu nastavnika i svih aktera u situacijama hitnog delovanja.
Panelisti su takode ocenili da su postojece politike i procedure koje se odnose na bezbednost
$kola razudene i slabo razumljive, te istakli potrebu uspostavljanja aplikacije kojom
bi se obezbedio integrisan pristup (all-in-one). Takav paket bi sadrzao sve procedure i
planove bezbednosti i bio bi dostupan nastavnicima, administrativnom osoblju, osoblju
zaduzenom za bezbednost $kolskog objekta, roditeljima, na svim medijima za komunikaciju
(ra¢unarima, mobilnim telefonima, tabletima). Dalja sugestija stru¢njaka, koja se odnosi na
isticanje potrebe za kontinuiranom analizom drustvenih mreza, utemeljena je na ¢injenici
da je bezbednost dece sve Cesce ugrozena razlic¢itim formama sajber bulinga.

Sva dosadasnja istrazivanja upucuju na generalni obrazac po kome se veéi nivo
inovativnosti, kada je bezbednosna tehnologija u pitanju, moze oc¢ekivati od organizacija
koje su velike, manje formalizovane, mlade, sa decentralizovanom strukturom, ve¢om
konkurencijom, znac¢ajnijom moguénos¢u gubitka resursa, kao i one locirane u gradskom/
prigradskom okruzenju (Coon, 2004). Ovaj obrazac se uopsteno moze primeniti i na
inovativnost skola u kojima se ve¢i nivo kriminala i nereda, kako u samim Skolama, tako
i u okruzenju, moze povezati sa ve¢om upotrebom bezbednosnih tehnologija. Dakle, moze
se oCekivati da ¢e na stepen upotrebe tehnoloskih sredstava kojima se postize povoljan
bezbednosni ambijent uticati nekoliko strukturnih faktora, kao $to su: veli¢ina $kole, veci
procenat uc¢enika iz manjinskih zajednica, procenat kako onih niZeg socijalnog statusa, tako
i udeo bogatih ucenika, visoka stopa izostajanja sa nastave, nizak nivo $kolskih postignuca.
Kontekstualni faktori takode bitno uti¢u na odluku $kole o obimu i tipu zahtevane tehnoloske
zastite, pa se ve¢i nivo primene raznolikih sredstava moze oc¢ekivati u urbanim $kolama, kao
i $kolama koje su locirane u zonama u kojima se iskazuju visoke stope kriminala.

PRIMENA VIDEO-NADZORA U UNAPREDENJU BEZBEDNOSTI SKOLA

Primena video-nadzora, kao i brojnih drugih tehnoloskih sredstava, sa ciljem
predupredenja kriminalnih aktivnosti, uobicajeno se povezuje sa idejama situacione
prevencije kriminala (Kovacevi¢ Lepojevi¢, Zuni¢ Pavlovié, 2012). Naime, ovaj teorijski
koncept pociva na tvrdnjama da je glavni pokretac zlo¢ina upravo prilika koja pogoduje
njegovom izvr$enju (Clarke, 1997). Fokus koncepta situacione prevencije kriminala
prevashodno je usmeren na zlocine, a ne na kriminalce; na konkretna kriminalna ponasanja,
a ne na kriminal uopste (Bullock et al., 2010).

Istrazujudi uzroke konkretnih kriminalnih dogadaja, autori koji slede ideje ovog koncepta
ispituju prakti¢ne nacine za redukovanje ili minimiziranje uticaja onih faktora koji pogoduju
izvrenju krivi¢nih dela. Smatraju da se kontrola kriminala moze uspostaviti tako §to ¢e
se sistematski identifikovati i analizirati uslovi koji olaksavaju izvr§enje kriminala, menjati
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i kontrolisati faktori koji uti¢u na ispoljavanje kriminalnog ponasanja. Kontrolisanjem
ili uklanjanjem uslova koji pogoduju izvrSenju krivi¢nih dela moze se ocekivati njihovo
redukovanje. Projekti utemeljeni u takvom teorijskom okviru najces¢e imaju formu
akcionih istrazivanja u kojima se ispituje konkretan kriminalni akt, identifikuju se uslovi
koji olaksavaju njegovo izvrsenje, uvode se intervencije kojima se pokusavaju redukovati
takvi uticaji i proveravaju efekti primenjene strategije. Ukoliko oni nisu zadovoljavajudi,
ispituju se mogucnosti intervenisanja na nekim drugim elementima strukture uslova koji
pogoduju kriminalnim prestupima.

Video-nadzor se moze koristiti u dva modela, kao gledanje poznatih pretnji u realnom
vremenu i kao pretrazivanje dogadaja koji su se desili (Hampapur et al.,, 2007). Na taj
nacin se proaktivnho mogu spreciti incidenti, jer eventualni pocinioci znaju da su vidljivi,
dok se reaktivno delovanje zasniva na mogucnosti naknadnog identifikovanja pocinilaca.
Ipak, efekti primene ove tehnologije ve¢i su u oblasti spre¢avanja imovinskih delikata (npr.
vandalizma) u odnosu na preveniranje nasilja u $kolama (Garcia, 2001).

Uobicajeno, video-nadzor ukljucuje kamere, CCTV (Closed-Circuit Television), uredaje
za video-snimanje i sistem za detekciju pokreta. Takvi sistemi obuhvataju fiksne kamere,
rotacione kamere, kao i prenosne kamere. Iako se kamere uobicajeno postavljaju na posebno
ugrozenim ili rizicnim mestima u samom $kolskom objektu i dvoristu, ¢esto se moraju
skrivati kako ih vandali ne bi ostetili.

Upotreba CCTV je znacajno prosirena tokom prethodne dve decenije, pa se video-
nadzor danas smatra Siroko prihvacenom tehnologijom. Istrazivaci procenjuju da je u
$kolskoj 2011/12. godini 64% javnih i 41% privatnih americkih Skola koristilo video-nadzor
(Robers et al., 2014). Rapidan rast primene video tehnologije belezi se u Australiji, kao i
u azijskim zemljama, u ¢emu prednjace Filipini i Juzna Koreja. Takode, procenjuje se
da je izmedu 85% i 90% Skola u Velikoj Britaniji opremljeno uredajima za video-nadzor
(Taylor, 2013). Zahvaljuju¢i obuhvatnim projektima britanskih istrazivaca, raspolazemo i
preciznijim podacima o prevalenciji video tehnologije na tom prostoru. Rezultati jednog
takvog istrazivanja objavljeni 2012. godine (BigBrotherWatch, 2012) govore da je u
britanskim $kolama u proseku instalirana jedna kamera na 38 ucenika. Neke $kole su imale
mnogo vedi nivo pokrivenosti — sa jednom kamerom na svakih 5 ucenika.

Bitno je napomenuti da se sistemi video-nadzora stalno usavrsavaju, sto svakako pojacava
efekte njihove primene. Znacajne novine koje donosi svaka sledec¢a generacija ovih sistema
omogucava postizanje bolje rezolucije snimaka, vece kapacitete snimanja, a sam proces
snimanja i biranja snimaka jeste jednostavniji. Sa snimljenih materijala mogu se odabirati
segmenti snimka, kopirati i po potrebi prilagati uz izvestaje o incidentima, kao i slati drugim
administratorima. Sa druge strane, kontinuirano usavrsavanje sistema namenjenih video-
nadzoru zahteva stalna ulaganja, novi sistemi zahtevaju saradnju sa ekspertima oko izbora
najboljih lokacija na kojima ¢e se instalirati, pretpostavljaju adekvatnu obucenost osoblja.

Skole, u skladu sa svojim potrebama i moguénostima, u razli¢ito vreme instaliraju ove
sisteme i pribavljaju njihove inovirane elemente. Tako su istrazivaci (Schwartz et al., 2016),
ispitujuci praksu americkih skola, pronasli 11 razli¢itih sistema video-nadzora, to je rezultat
vremenski neujednacenog uvodenija i inoviranja ove tehnologije. Cinjenica da su postojeci
sistemi tako razliciti otezava mogucnost nadleznima u policiji da uzivo pristupaju video-
snimcima zabeleZenim na nekim od sistema, $to bi im omogucilo da efikasnije odgovore na
pozive $kole. Na taj nacin se dovodi u pitanje mogucnost da policija kreira jedinstven sistem
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kojim bi se pratile sve $kolske kamere u okruzenju, a snimci ¢uvali na jednom kompjuteru
u policijskoj upravi. Takav sistem bi nadalje omoguc¢avao da nadlezni sluzbenici, sa svojih
laptop racunara ili mobilnih telefona, mogu da pristupaju desktop racunaru na kojem se
skladiste video-snimci.

U savremenim $kolama se koriste razlicite varijacije CCTV sistema. U pojedinim
slucajevima kamere su postavljene na specificnim lokacijama tako da se mogu snimati
desavanja u ucionicima, hodnicima i fiskulturnim salama. Neke $kole su primenile manje
uobicajeno resenje i u njima su kamere postavljene i na osetljivim mestima, poput u¢enickih
toaleta ili svlacionica. Negde su u upotrebi i skrivene kamere, a u nekim $kolama je alarmni
sistem umreZen sa policijskom stanicom. Postoje slucajevi kada je sistem CCTV opremljen
i mikrofonima koji omogucavaju snimanje zvuka pored belezenja video-zapisa. Navedeni
primeri jasno ukazuju da reSenja vezana za funkcionisanje CCTV sistema mogu znacajno da
uti¢u na nastavu, ali mogu pokrenuti i ozbiljna zakonska i eti¢ka pitanja.

Iako prvenstveno namenjen kontroli mogucih bezbednosnih ugrozavanja, CCTV
sistem se u $kolama nasiroko primenjuje i za druge namene, kakve su pracenje ponasanja
nastavnika u uc¢ionicama, kao i kontrola ucenika na ispitima. Prema istrazivanju iz 2008.
godine, koje je u Velikoj Britaniji sprovela asocijacija ATL (Association of Teachers and
Lecturers), nadeno je da oko polovine ispitanih nastavnika smatra da se u njihovim $kolama
CCTV koristi radi nadgledanja ponasanja ucenika u u¢ionicama. Oko cetvrtine ispitanika
su izrazili zabrinutost u pogledu kori$¢enja skrivenih kamera unutar skole, posebno delova
CCTYV instaliranog u $kolskim toaletima (ATL, 2008).

Tako retke, postoje i istrazivacke studije koje ukazuju da stvarni efekti sistema nadzora
u osiguranju bezbednog $kolskog ambijenta nisu ni blizu $irokim ocekivanjima. U jednom
od takvih istrazivanja sprovednom na podrudju Pariza, ukljucujuci i prigradske oblasti (Le
Goff et al., 2007), iznosi se prilicno obeshrabruju¢i nalazi koji ukazuju na to da se broj krada
i provala povecava i nakon instaliranja video opreme. Video sistem takode ne pokazuje
znacajne potencijale u zastiti i kontroli pristupa $kolskom prostoru, jer vesti prestupnici
lako mogu da izbegnu kamere. Dalji nalaz ukazuje da je video sistem najcesce beskoristan u
slu¢ajevima pozara koji se pojavljuju no¢u. Generalni nalaz ove studije je da su efekti video-
nadzora na smanjenje problemati¢nog ponasanja u $kolama marginalni.

VIDEO-NADZOR KAO SEGMENT INTEGRALNOG BEZBEDNOSNOG PLANA

Radi boljeg razumevanja stvarnih efekata primene video-nadzora u $kolama, potrebno
je analizirati dosadasnja iskustva iz praktikovanja ove tehnologije u razvijenim podrucjima.
Takode, znacajnojeanaliziratinacine nakojise ovajtip tehnoloskih sredstava komplementarno
primenjuje sa drugim sredstvima, $to je upravo model kako skole pokusavaju da uspostave
$to uspesniji integralni pristup bezbednosti ucenika i nastavnog procesa. Iako se svaka $kola
suocava sa specifi¢cnim uslovima i bezbednosnim izazovima, $to ¢e rezultirati razli¢itim
potrebama za primenom tehnologije, znacajno je uputiti se u neke od tipova dobre prakse.

Stoga ¢emo u nastavku teksta prikazati dva slucaja razvijenog bezbednosnog plana u
$kolama koje su na razli¢ite nacine identifikovale svoje potrebe. U oba slucaja se primena
video-nadzora sprovodi kao deo $ireg integralnog plana s$kole. Prikazani slucajevi, uz
dodatna cetiri, detaljno su istrazeni u projektu koji je za cilj imao upravo ispitivanje
efikasnosti razli¢itih tehnologkih sredstava i procedura u ameri¢kim $kolama (Schwartz
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et al,, 2016: 35-54). Holisticki uvid, shodno studiji slucaja kao istrazivackom pristupu,
graden je kombinovanjem vise istrazivackih postupaka: neposrednog posmatranja, analize
sekundarne grade, polustrukturisanih intervjua.

Studija slucaja Skolskog okruga Klark

U slucaju okruga Klark u drzavi Nevadi lokalni $kolski odbor i policijska uprava koriste
kombinovana tehnoloska sredstva kako bi identifikovali nasilje u $kolama. U tu svrhu
primenjuju se fiksni i mobilni alarmni sistem, obuhvatna mreza video-nadzora, kao i
emitovanje podataka — datacasting, $to je naziv za komunikacioni sistem namenjen brzom
reagovanju koji, pomocu digitalnog televizijskog signala, $alje informacije osobama koje su
zaduZene za reagovanje.

Sistem uzbunjivanja/alarmni sistem

Tri skole u okrugu Klark uvele su poseban alarmni sistem koji sadrzi i video i audio
komponentu. Uvodenje alarmnog sistema bilo je rezultat potrebe za olaksanim i brzim
povezivanjem $kole sa osobama zaduZenim za brzo reagovanje u slucaju vanrednog
dogadaja. Ovaj alarmni sistem sastoji se iz nekoliko segmenata: 1) fiksni ,,panik tasteri“ koji
se postavljaju na mestima koja nisu uocljiva, blizu ulaza ili prijemnice, 2) monitoring stanice
(opremljene i baterijskim lampama) gde se nalazi i alarm koji sluzi da obavesti $kolsko
osoblje ukoliko se upali panik taster, 3) u¢ionice opremeljene audio i video tehnologijom i 4)
prenosivi panik tasteri kojima upravljaju nastavnici.

Sistem je povezan tako da obavestava osobe zaduZzene za reagovanje kao i osoblje skole
ukoliko dode do vanrednog dogadaja. U svakoj ucionici instalira se video-kamera na plafonu,
mikrofon koji registruje zvuke, kao i zvucnik ¢ija je svrha da nastavnicima olaksa prenosenje
uputstava ucenicima u slucaju vanrednog dogadaja. Prenosivi mikrofoni omogucavaju
nastavnicima da ukljuce sve komponente u ucionici, kao i panik taster koji se diskretno
moze pritisnuti ukoliko to situacija zahteva.

Studija slucaja okruga Klark pokazala je da postoji nekoliko znacajnih prednosti
implementacije naprednog alarmnog sistema u unapredenju bezbednosti u $kolama. Uvidi
ste¢eni sprovodenjem intervjua sa pripadnicima policijske uprave ukazuju da nastavno
osoblje dozivljava $kolski ambijent kao mnogo bezbedniji nakon uvodenja tehnoloskih
re$enja. Nastavnici su istakli kako im ovaj sistem moze pomo¢i u sosptvenom profesionalnom
razvoju, ali i u ostvarivanju bezbednosti u u¢ionicama. Tako, nastavnici mogu da pogledaju
snimak davanja uputstava u slucaju vanrednog dogadaja i da evaluiraju i unaprede svoj rad.
Takode, ponovno pregledanje snimaka moze pomoc¢i pri resavanju slucajeva prijavljivanja
nastavnika za zloupotrebu polozaja i buling. Dodatna prednost tehnologije jeste i ublazavanje
zabrinutosti roditelja $ta se deSava u uc¢ionicama. Ispitanici su istakli i neke od poteskoca
u funkcionisanju alarmnog sistema. Naime, znacajna prepreka procene uspe$nosti ove
tehnologije jeste cena njenog uvodenja, ali i neredovno ili neadekvatno kori$¢enje od strane
nastavnika. Treba takode re¢i da, usled finansijskih ogranicenja, nisu sve $kole u okrugu mogle
da ugrade sve komponente ovog obuhvatnog alarmnog sistema. Bez obzira na pomenute
poteskoce, ovaj alarmni sistem ima znacajnog potencijala u prevenciji i pravovremenom
odgovoru na vanredne dogadaje.
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Video-nadzor

U okviru policijske uprave okruga Klark postoji Odeljenje za bezbednost (Security
Systems Division) koje nadgleda mrezu instaliranih kamera u svim $kolama u okrugu. Sistem
video-nadzora obuhvata kamere, opremu za digitalno video snimanje, servere za skladistenje
snimaka i veb platformu putem koje nadlezni u $kolama i sluzbenici policije mogu pristupiti
skladi$tenim snimcima ili uzivo pratiti deavanja u $koli. Na veb interfejsu dostupni su
podaci i o arhitektonskim planovima $kola na kojima se moze videti gde se nalaze kamere,
kao i fotografije hardverskih komponenata sistema video-nadzora.

Zaposleni u $kolskom odboru, kao i sluzbenici policije, ocenili su da je tehnologija video-
nadzora klju¢na za istrazivanje kriminalnog ponasanja, ali i uve¢anje bezbednosti skolskih
policajaca u periodu kada se ne odvija nastava. Ispitanici su primetili da kamere takode imaju
i funkciju odvracanja. Medutim, usled nemogu¢nosti snimanja svih prostora na podrucju
$kole, ispitanici smatraju da video-zapise treba koristiti komplementarno sa drugim izvorima
saznanja, poput izvestaja ucenika. Jedan od glavnih izazova uvodenja video-nadzora jesu
neophodni resursi za njegovo odrzavanje, kao i ¢uvanje snimljenog materijala. Strucnjaci
preporucuju da, ukoliko $kola razmatra uvodenje ovog vida zastite, nadlezni u $kolama
moraju pregledati snimljeni materijal na dnevnom nivou, kako bi se uverili da kamere beleze
znacajne aktivnosti u $koli. Takode je neophodno konsultovati arhitekte i prostorne planere
kako bi se na adekvatan nacin identifikovala mesta gde se kamere mogu postaviti.

Emitovanje podataka - datacasting

U $kolskom okrugu Klark u upotrebi je i datacasting (emitovanje podataka) — bezbedno
prenoSenje Sifrovanih podataka (audio i video fajlova) putem digitalnih televizijskih
signala do osoba zaduzenih za reagovanje i ostalih ukljucenih aktera. Datacasting sistem
ima nekoliko komponenti. Informacije o $kolama, poput baza podataka o udenicima,
kontakti roditelja, pojedina¢ni dosijei, prostorni planovi $kolskog podruéja, kao i planovi
bezbednosti, skladisteni su na serverulokalne televizijske stanice. Ukoliko je potrebno, takvim
informacijama se lako moze pristupiti i one se bezbedno mogu emitovati do zainteresovanih
aktera. Patrolna policijska vozila su opremljena prijemnicima koji mogu primati obavestenja
u slucaju vanrednog dogadaja.

Vecina prakticara je sa odu$evljenjem pratila uvodenje datacasting sistema usled
mogucnosti olaksanog prenosenja vaznih informacija u vanrednim situacijama. Datacasting
moze biti pouzdano sredstvo prenosa podataka do klju¢nih aktera u slucaju visokorizi¢nih
dogadaja, poput sportskih manifestacija, ceremonija povodom dodele diploma, kada
uobicajena sredstva komunikacije ne mogu efikasno da funkcionisu. Prisustvo velikog broja
ljudi na koncertima ili utakmicama moze dovesti do preoptere¢enja mobilnih mreza i tako
onemoguciti koriS¢enje mobilnih telefona. Pored toga, signal digitalne televizije pokriva
znacajno veci geografski prostor nego repetitor mobilne telefonije.

Jedan od znacajnih faktora koji su olaksali sistem datacasting u slu¢aju skolskog okruga
Klark jeste da je lokalna televizijska stanica u vlasnis$tvu okruga. Medutim, ovakva vrsta
partnerstva je veoma retka, $to moze biti znacajna prepreka uvodenju datacasting sistema.
Pored toga, datacasting nema moguénost audio komunikacije, te se mora koristiti zajedno sa
postoje¢im nac¢inima komunikacije u policiji. I pored ovih ogranicenja, policijski sluzbenici
su istakli da bi bilo korisno da u trenutku vanrednog dogadaja mogu deliti fotografije, video
i audio podatke na terenu.
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Studija slucaja $kolskog okruga Glendejl

U skolskom okrugu Glendejl u drzavi Kalifornija implementirana su tri tehnoloska
reSenja kao deo Sire strategije poboljsanja bezbednosti u $kolama. To su: monitoring
drustvenih mreza, sistem kontrole pristupa, kao i sistem video-nadzora. Kao faktore znacajne
za uvodenje bezbednosnih tehnologija u $kolama ¢lanovi $kolskog odbora navode brojne
incidente i akte nasilja u $kolama, kao i slu¢ajeve samoubistva i pokusaja samoubistva.

Monitoring drustvenih mreZa

Inicijalna motivacija za uvodenje monitoringa drustvenih mreza bila je zabrinutost
povodom samoubistava ucenika, ukljucujuéi ucenika koji je pocinio samoubistvo u $koli
tokom pauze za rucak. Ovaj slu¢aj navodno je bio inspiracija za nekoliko drugih u¢enika da
pocine samoubistvo. Cinjenica da osobe koje po¢ine samoubistvo ¢esto putem drustvenih
mreza beleze svoje nezadovoljstvo usmerila je $kolski odbor da istrazi tehnologije koje bi
mogle da identifikuju uc¢enike kod kojih postoji rizik od samopovredivanja.

Sistem monitoringa pretrazuje javne objave ucCenika na dru$tvenim mrezama poput
Fejsbuka, Tvitera i Instagrama. Pretraga se odvija na osnovu specifi¢nih re¢i koje bi mogle
ukazati na potencijalnu motivaciju da se naskodi sebi ili drugima. Obuceni sluzbenici na
nivou okruga, kao i na nivou $kole, rade zajedno sa ekspertima za monitoring drustvenih
mreza kako bi razvili set reci koji je relevantan za lokalni kontekst, kao i za neke popularne
izraze na nacionalnom nivou. Izvestaji o najvaznijim objavama na drus$tvenim mrezama
dostavljaju se svakodnevno ovlas¢enim osobama. Objave se kategorizuju i svakoj objavi se
dodeljuje nivo rizika, u rasponu od niskog do visokog.

Na nivou $kole, nadlezna osoba pregleda dnevni izvestaj i svaku objavu ocenjuje na
osnovu niza kriterijuma. Ukoliko je neophodno intervenisati, nadlezni moze reagovati na
nekoliko nacina. Moze pozvati u¢enika zajedno sa njegovim roditeljima kako bi sa njima
razgovarao o adekvatnom kori$¢enju drustvenih mreza, ili pozvati savetnika da pomogne.
Na nivou okruga, nadlezna osoba pregleda dnevni izvestaj, traze¢i objave koje bi mogle da
ukazu na nameru da se nanese $teta sebi ili drugima, nakon cega se moze konsultovati sa
osobom zaduzenom za kontakt u konkretnoj skoli radi dalje procedure.

Tako je inicijalno uvedena kako bi se sprecilo samopovredivanje u¢enika, ova tehnologija
nasla je raznovrsnu primenu. Ona moze posluziti da se identifikuju slucajevi kada je ucenik
ve¢ ucinio nesto ili planira da se angazuje u nekom vidu antisocijalnog ponasanja. Upotreba
monitoringa drustvenih mreza podstakla je sprovodenje radionica o obucavanju dece i
roditelja o adekvatnoj upotrebi drustvenih mreza i posledicama neprimerenih objava.

Pripadnici skolskog odbora koji su bili ispitanici u studiji slucaja pozitivno su ocenili
uvodenje monitoringa drustvenih mreza kao sredstvo za poboljsanje bezbednosti ucenika.
Medutim, i ovaj vid tehnologkih reSenja povezan je sa nekim potesko¢ama. Upravitelji u
$kolama istakli su da su u pocetnom periodu implementacije monitoringa dobijali velike
koli¢ine materijala, te je bilo potrebno odredeno vreme kako bi se uspostavio upotrebljiv set
reCi za pretragu objava. Ispitanici su takode napomenuli da je problem predstavljalo i to $to
je neophodan i odreden vremenski period kako bi se razvio ose¢aj za adekvatno ocenjivanje
objava i formiranje primerenih strategija intervencije. Pored toga, monitoring drustvenih
mreza ne moze da registruje sve znake upozorenja, narocito na onim sajtovima gde su
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objave anonimne ili privremene (npr. Snapchat). Neki ispitanici su primetili da bi ucenici
mogli da ,,zaklju¢aju® svoje profile na drustvenim mrezama ukoliko znaju kako funkcionise
monitoring sistem.

Jedna od najvaznijih stavki o kojoj treba voditi ra¢una prilikom uvodenja sistema
monitoringa drustvenih mrezZa jeste transparentnost. Roditelji i u¢enici moraju biti upoznati
sa nac¢inom rada ovog sistema, ukoliko se $kolski odbor odluci za njegovo uvodenje, kako
pracenje profila na drustvenim mrezama ne bi dozivljavali kao ugrozavanje privatnosti.
Negativne reakcije mogu se javiti ukoliko se monitoring sistem koristi za kaznjavanje, a ne
za uvecanje bezbednosti uc¢enika.

Sistem upravljanja posetama i dolascima/ulascima

Jedan od nacina na koji se uti¢e na podizanje nivoa bezbednosti u $kolama u okrugu
Glendejl jeste i uvodenje sistema upravljanja posetama i dolascima. Uzimajuci u obzir
nekoliko ozbiljnih incidenata u okrugu, nadlezni u $kolskom odboru odluc¢ili su da sistem
papir/olovka zamene atomatizovanom veb platformom. Sistem funkioni$e tako S$to
posetioci pokazuju svoje li¢ne isprave zaposlenima na ulazu. Potom se osnovne informacije
posetilaca (ime i prezime, datum rodenja i sl.) ukucavaju u program koji je povezan sa
bazom seksualnih prestupnika (ili nekom drugom bazom za koju uprava i zaposleni u $koli
procene da je adekvatno povezati sa sistemom upravljanja posetama i dolascima). Nakon
skeniranja li¢nih isprava, posetilac dobija propusnicu na kojoj se nalazi fotografija, razlog
posete, vreme i mesto dolaska.

Glavni cilj ovog sistema jeste da osigura da svaki posetilac ima legitiman razlog boravka
u skoli, a takode moze da ima i funkciju odvracanja. Ukoliko se ime posetioca poklopi sa
nekim imenom iz baze seksualnih prestupnika, program generise hitno upozorenje i slika
seksualnog prestupnika pojavice se na ekranu kompjutera. Na taj nacin sluzbenik na ulazu
mod¢i ¢e da utvrdi da li su posetilac i seksualni prestupnik kojeg je program identifikovao
ista osoba. Ukoliko je potrebno, zaposleni moze pritisnuti i panik taster kako bi obavestio
direktora ili drugu nadleznu osobu u skoli.

Medutim, dva znadajna ograniCenja povezana su sa ovim sistemom. Prvo, mnogi
posetioci u svojim licnim ispravama nemaju fotografiju, kao $to su vozacke dozvole. Drugo,
nastavno osoblje mora da izdvoji vreme za skeniranje li¢nih isprava posetilaca. Ispitanici
su istakli da, kao i u slu¢aju monitoringa drustvenih mreza, i u ovom sluc¢aju tehnoloskog
reSenja za unapredenje bezbednosti u $kolama mora postojati saglasnost zajednice. Roditelji
i uCenici moraju biti upoznati sa procedurama sistema upravljanja posetama i dolascima i
saglasiti se sa njihovim praktikovanjem.

Sistem video-nadzora

U skolskom okrugu Glendejl u nekoliko $kola koristi se savremeni digitalni sistem
video-nadzora. Video-kamere pokrivaju u proseku oko 45% $kolskog podrudja. U procesu
uvodenja savremenog sistema video-nadzora bilo je vazno da Skolska uprava radi zajedno
sa kompanijom koja je zaduzena za uvodenje sistema na prepoznavanju lokacija na kojima
¢e biti postavljene kamere. Osim toga, $kolski odbor saraduje sa policijom, koja ima udaljen
pristup kamerama i mozZe uzivo da prati desavanja u sluc¢aju vanrednog dogadaja.
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Ispitanici su istakli da je novim kamerama znacajno lakSe upravljati nego starijim
modelima koji su bili instalirani ranije. Pobolj$ana rezolucija i ve¢a memorija na kojoj se
moze skladistiti snimljeni materijal glavne su prednosti u odnosu na raniji sistem video-
nadzora. Pored toga, snimanje je jednostavnije; korisnicki interfejs omogucava pracenje
dogadaja u realnom vremenu, kao i selekciju snimljenog materijala u odnosu na pojedinacne
kamere ili datum. Uprava moze da se fokusira samo na bitne sekvence snimaka, pravi kopije
koje prilaze uz izvestaje o incidentima, ili $alje snimke upravi drugih skola. Iako postoje
znacajni izazovi, ispitanici su istakli da sistem video-nadzora ima klju¢nu ulogu u re$avanju
incidenata i identifikaciji problemati¢nog ponasanja.

ZAKLJUCAK

Ono $to svi akteri angazovani u oblasti bezbednosti $kola moraju da znaju jeste da niti
jedna tehnologija, kao ni pojedina¢na intervencija, ne mogu u potpunosti da garantuju
bezbednost dece. Primenu tehnoloskih sredstava uvek treba planirati samo kao segment $ireg
plana. Kreiranje obuhvatnih planova bezbednosti skola zahteva ucesce svih zainteresovanih
strana: zaposlenih u $koli (nastavnici, saradnici, psiholozi, administratori, stru¢no
osoblje), roditelja, dece, kao i zajednice (lokalna administracija, policija, vatrogasna sluzba,
zdravstvene ustanove). Jednom ustanovljeni planovi bezbednosti moraju se periodi¢no
evaluirati i modifikovati u skladu sa eventualnim novoidentifikovanim potrebama ili
promenama uslova u kojima su kreirani.

Uzimajuciu obzir argument da tehnoloska sredstva samo automatizuju postojece procese
nadzora i kontrole, neophodno je razmisljati i o negativnim stranama primene tehnologija.
Istrazivanja ukazuju da neumerena primena nekih oblika tehnoloskih sredstava kod u¢enika
formira negativne stavove prema $koli, a kod njih razvija ose¢aj nepozeljnosti. Tu se najcesce
navode detektori metala, rendgen aparati i posebno video-kamere. Novi modeli nadzora
dovode do rekonfiguracije drustvenih vrednosti, pa se sve ¢e$c¢e u raspravama u ovoj oblasti
pokrecu pitanja privatnosti, poverenja, kriminalizacije. Najc¢es¢e apostrofiran negativni
efekat primene video-nadzora jeste narusavanje privatnosti ucenika, §to prate sve Ceséi
otpori ucenika tom obliku nadzora, koji su posebno izrazeni u $kolama u Velikoj Britaniji.
Medu struc¢njacima u Americi traje intenzivna rasprava o pravnoj nejasnoci kada je re¢ o
koris¢enju video-snimaka sacinjenih $kolskim video-kamerama i da li takvi snimci treba da
budu zastic¢eni postoje¢com pravnom regulativom (Family Educational Rights, Privacy Act).

Primena raznolikih tehnoloskih sredstava u oblasti unapredenja bezbednosti u skolama
ve¢ se praktikuje u respektabilnom vremenskom okviru, pa se istraziva¢ima i prakticarima
u ovoj oblasti sugerise sprovodenje opseznih evaluacija i procena stvarnih efekata svake
od praktikovanih procedura. Za sada nema dovoljno empirijskih potvrda o delotvornosti
koris¢enih tehnologija, $to $kolama otezava adekvatan izbor konkretnih sredstava.

Nasa glavna preporuka se odnosi na pokretanje projekata ¢iji bi ciljevi bili: analiza i
procena efikasnosti koris¢enja postojecih tehnologija na planu unapredivanja bezbednosti
u $kolama, kao i razvijanje i adaptacija inovativnih tehnologija kojima se bezbednost moze
unaprediti. Takvi istrazivacki poduhvati bi podrazumevali kriticko sagledavanje svih do sada
apostrofiranih argumenata pro et contra tehnologije, kao i svestranu analizu dosadasnjih

iskustava i dobre prakse.



Primena video-nadzora u unapredenju bezbednosti skola, opsti principi i iskustva [57]

LITERATURA

ATL. (2008). 85% of teachers have CCTV in their schools and nearly 25% worry about hidden
cameras. [Press release] Retrieved from https://www.atl.org.uk/latest/press-release/85-
teachers-have-cctv-their-schools-and-nearly-25-worry-about-hidden-cameras

Bullock, K., Clarke, R., Tilley, N. (2010). Introduction. In: K. Bullock, R. V. Clarke &
Tilley (Eds.). Situational Prevention of Organised Crimes. (pp. 1-16). Devon: Willan
Publishing.

Clarke, R. (1997). Situational Crime Prevention: Successful Case Studies. New York: Harrow
and Heston.

Class of 1984: The Extent of CCTV in Secondary Schools and Academies. (2012). London: Big
Brother Watch.

Coon, J. K. (2004). The Adoption of Crime Prevention Technologies in Public Schools. (Doctor
dissertation). Cincinnati: University of Cincinnati, College of Education, Criminal
Justice and Human Services.

Duke, D. L. (2002). Creating Safe Schools for All Children. Boston: Allyn and Bacon.

Garcia, C. (2001). Measuring the Use of Safety Technology in American Schools: A National
Survey of School Safety Administrators. Indianapolis, IN: School of Public and
Environmental Affairs, Indiana University — Purdue University Indianapolis.

Giddens, A. (1985). The Nation-state and Violence (Volume Two of A Contemporary Critique
of Historical Materialism). Berkeley: University of California Press.

Green, M. (1999). The Appropriate and Effective Use of Security Technologies in U.S. Schools.
Washington, DC: National Institute of Justice.

Hampapur, A. et al, (2007). Searching surveillance video. In: 2007 IEEE Conference on
Advanced Video and Signal Based Surveillance (pp. 75—-80). 5-7. September 2007,
London.

Kovacevi¢ Lepojevi¢, M. i Zuni¢ Pavlovi¢, V. (2012). Primena video-nadzora u kontroli
kriminala. Specijalna edukacija i rehabilitacija, 11(2), 325—-345.

Lavrakas, P. ]., Normoyle, J., Skogan, W. G., Herz, E. J.,Salem, G. & Lewis D. A. (1981). Factors
Related to Citizen Involvement in Personal, Household, and Neighborhood Anti-Crime
Measures: An Executive Summary. Washington, D.C: U.S. Department of Justice,
National Institute of Justice.

Le Goff T., Loudier-Malgouyres C., Lavocat Ch., Dautheville M. (2007). La vidéosurveillance
dans les lycées en Ile-de-France: Usages et impacts. Paris: Institut D’ Aménagement Et
D’Urbanisme.

Lyon, D. (2006). The search for surveillance theories. In D. Lyon (Ed.). Theorizing Surveillance:
The panoptcion and beyond (pp. 3-20). Abingdon: Routledge.

Robers, S., Kemp, J., Rathbun, A. & Morgan, R. E. (2014). Indicators of School Crime and
Safety: 2013. Washington, D.C.: National Center for Education Statistics, U.S.
Department of Education, and Bureau of Justice Statistics, Office of Justice Programs,
U.S. Department of Justice



(58] Primena video-nadzora u unapredenju bezbednosti Skola, opsti principi i iskustva

Schneider, T. (2002). Ensuring Quality School Facilities and Security Technologies.Safe and
Secure: Guides to Creating Safety Schools. Portland, OR: Northwest Regional Education
Laboratory.

Schwartz, H. L. et al. (2016). The Role of Technology in Improving K-12 School Safety. Santa
Monica, CA: RAND Corporation.

Taylor, E. (2012). The rise of the surveillance school. In: K. Ball, K. D. Haggerty & D.
Lyon (Eds.). Routledge Handbook of Surveillance Studies (pp. 225-231). Abingdon:
Routledge.

Taylor, E. (2013). Surveillance Schools: Security, Discipline and Control in Contemporary
Education. Basingstoke: Palgrave Macmillan.

Travis, L. E & Coon, J. K. (2005). School Safety and the Use of Security Technology. In: R.
Muraskin & A. R. Roberts (Eds.). Visions for Change: Crime and Justice in the Twenty-
First Century (4th Edition). (pp. 587—607). Upper Saddle River, NJ: Pearson Prentice
Hall.

Trump, K. S. (1998) Practical School Security: Basic Guidelines for Safe and Secure Schools.
Thousand Oaks, CA: Corwin Press, Inc.

Wright, S. (1998). An Appraisal For Technology of Political Control - Report. Luxemburg:
European Union Directorate General for Research.



Primena video-nadzora u unapredenju bezbednosti skola, opsti principi i iskustva [59]

VIDEO SURVEILLANCE APPLICATION IN ENHANCING SCHOOL
SECURITY, GENERAL PRINCIPLES AND EXPERIENCES

Sladana Purié
Branislava Popovi¢ Citi¢
Ana Parausi¢

Abstract: School security can be established through carefully planned and continuously
developed mechanisms for preventing and responding to all forms of threats directed at
children and teaching process.In contemporary schools a growing number of technological
tools and procedures are being used to gain some form of surveillance. Previous knowledge
about the basic principles of the surveillance in enhancing school security is presented. The key
challenges and experiences in using different types of technological solutions for improving
security and safety in the schools are summarized.In particular, we will explain in detail the
principles of video surveillance as one of the most commonly used security technologies.
Considering the absence of more extensive research of the current situation in our country, an
overview of the main findings from the relatively rich research practice established in developed
countries in which video surveillance has been applied more comprehensive is presented.
Finally, integrated security plans applied in two American school districts, as examples of good
practice in the field, are presented.

Key words: security technology, video surveillance, children, school



