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Vrsnjacko nasilje u sajber prostoru
BranisLAvA Popovic-Cimic*

\/rs'njac”ko nasilje u sajber prostoru je relativno nov fenomen koji poslednjih neko-
liko godina zaokuplja sve vecu paznju naucnika, istraZivaca i praktic¢ara. Pojmovno
se odreduje kao namerno i ponavljano ispoljavanje agresije prema drugim osobama
posredstvom informacionih i komunikacionih tehnologija. Sajber nasilje odlikuju sve
primarne karakteristike tradicionalnog vrsnjackog nasilja, ali i izvesne specificnosti koje
ga jasno diferenciraju od drugih oblika vrsnjackog nasilja. Pored analize karakteristika i
specificnosti sajber nasilja, u radu su opisani osnovni oblici sajber nasilja (vredanje, uzne-
miravanje, ogovaranje, lazno predstavljanje, nedozvoljeno saopstavanje, obmanjivanje,
iskljucivanje, proganjanje i ,veselo” samaranje), kao i tipovi sajber nasilnika (osvetoljubivi
andeo, gladan moci, streber osvetnik, pakosne devojcice i nepaZzljivi nasilnici). Rad za svoj
osnovni cilj ima pruZanje inicijalnih teorijskih smernica za dizajniranje ozbiljnijih istraZi-
vanja o kompleksnom fenomenu vrsnjackog nasilja u sajber prostoru.
Kljucne reéi: vrsnjacko nasilje, sajber nasilje, agresija, internet.

Uvod

Kontinuiranim i intenzivnim razvojem informaciono-komunikacionih
tehnologija, koje prati rapidno uvecanje primene personalnih kompjutera i
mobilnih telefona, unapredene su gotovo sve sfere socijalnog Zivota, ali je
otvoren prostor i za brojne zloupotrebe koje nisu zaobisle ni pripadnike mlade
generacije. Sve laksa dostupnost i porast upotrebe elektronskih tehnologija
od strane dece i omladine otvorili su prostor da tradicionalno vrinjacko nasi-
lje prevazide granice realnog zivota i prenese se u virtuelni svet komunikacije.
Fenomen sajber nasilja medu vrdnjacima posebno je aktuelizovan poslednjih
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nekoliko godina na svetskoj sceni, ali su, u domacoj nau¢noj i stru¢noj javno-
sti, rasprave i istraZivanja posvecena sajber nasilju jos uvek u zacetku, te nije
moguce izvoditi konzistentne zakljucke o prevalenciji, karakteristikama i etio-
logiji sajber nasilja u nasem okruzenju.

Imajudi u vidu ¢injenicu da je vrinjacko nasilje u sajber prostoru neistrazen
oblik vrinjackog nasilja, te da je evidentno odsustvo adekvatnih socijalnih, psi-
holoskih i edukativnih intervencija, ovaj rad ima za svoj cilj da sagledavanjem
savremenih svetskih dostignu¢a nauke u ovoj oblasti, doprinese iniciranju
istrazivackih napora ka ozbiljnijem proucavanju problema sajber nasilja u uslo-
vima nase sredine. U radu, koji je primarno eksplorativne prirode, diskutovano
je odredenje pojma vrinjackog sajber nasilja i izvedena analiza karakteristika i
specifi¢nosti vrsnjackog sajber nasilja u odnosu na tradicionalne oblike vrinja¢-
kog nasilja. Takode, data je deskripcija uobicajenih oblika vrinjackog sajber
nasilja i ukazano na obeleZja pojedinih tipova vrinjackih sajber nasilnika.

Pojam i karakteristike vrsnjackog nasilja u sajber prostoru

Sajber nasilje ili sajber buling (cyber bullying) je poseban oblik vrinjackog
nasilja koji se odvija posredstvom informaciono-komunikacionih tehnologija,
pre svega personalnih kompjutera i mobilnih telefona. U literaturi se pone-
kada oznacava terminima ,elektronsko nasilje”, ,online nasilje”, ,internet nasi-
lje" ili ,digitalno nasilje”. U osnovi obuhvata Sirok spektar ponasanja kojima se
namerno vrsi nasilje nad drugim osobama u sajber prostoru komunikacije.

Sajber nasilje medu vrdnjacima odlikuju sve klju¢ne karakteristike kon-
strukta tradicionalnog vrinjackog nasilja - agresivno ponasanje izrazeno
kroz negativne akcije, namera da se druga osoba povredi, nesrazmera moci
izmedu ucesnika i repetitivnost (Olweus, 1993). Prvo, sajber nasilje podrazu-
meva ispoljavanje negativnih akcija prema drugim osobama, ali se te akcije
vre uz koris¢enje elektronskih tehnologija, kao $to su internet ili telefonske
tehnologije. Drugo, sajber nasilnik nastoji da svojim akcijama nanese direktnu
ili indirektnu povredu ili Stetu Zrtvi. Trece, sajber nasilnik se nalazi u realnoj
ili opazenoj poziciji modi u odnosu na zrtvu, pri ¢emu, za razliku od tradicio-
nalnog nasilnika koji svoju mo¢ zasniva prevashodno na fizi¢koj snazi ili soci-
jalnom statusu, sajber nasilnik moZe uspostaviti disbalans mo¢i jednostavno
zahvaljujudi znanju, spretnosti i umesnosti u koris¢enju elektronskih tehno-
logija. Tako se moze desiti da osoba koja ima veoma malo moci u interakciji
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licem u lice ostvaruje visok stepen modi u sajber prostoru. | ¢etvrto, pona-
$anje sajber nasilnika je perzistentno i ponavlja se tokom vremena, s tim $to
nekada samo jedna inicijalna negativna akcija izvrSena od strane sajber nasil-
nika moze dovesti do ponavljane viktimizacije Zzrtve u duzem vremenskom
periodu. Na primer, jedna kompromitujuca fotografija ili zZlionamerna tekstu-
alna poruka mogu biti elektronskim putem prosledivani velikom broju razlici-
tih osoba tokom odredenog vremena, 5to iz perspektive zrtve moze biti dozi-
vljeno kao ponovna viktimizacija. Moze se reci da sajber nasilnici koriste saj-
ber prostor za namerno i ponavljano ispoljavanje negativnih agresivnih akcija
prema drugim osobama u odnosu na koje se nalaze u poziciji moci.

Sajber nasilje, kao 3to je to slucaj i sa tradicionalnim vr3njackim nasiljem,
moze biti direktnog i indirektnog karaktera. Direktno sajber nasilje se sastoji
u neposrednom vrienju nasilja nad drugim osobama, dok indirektno ili sajber
nasilje putem posrednika podrazumeva uplitanje drugih osoba, sa ili bez niji-
hovog znanja, u vrienje nasilnih aktivnosti (Aftab, 2006). Najcesce je rec o slu-
¢ajnim saucesnicima koji nisu svesni da ucestvuju u sajber nasilju i ne znaju da
su iskoris¢eni od strane sajber nasilnika.

Uobicajena sredstva elektronske komunikacije preko kojih se ispoljava
nasilje u sajber prostoru su: instant poruke (instant messaging — IMing) koje se
upucuju u realnom vremenu preko besplatnih softverskih paketa (npr. Skype,
ICQ, Messenger); elektronske poruke ili e-mail-ovi koji se prosleduju u vidu
elektronske poste; tekstualne poruke ili sms-poruke (sms — Short Message Ser-
vice) koje se upucuju preko mobilnih telefona; stranice za socijalno umreZzava-
nje (Social Networking Sites) medu kojima su najpoznatije Facebook i MySpace;
chat-sobe ili sobe za razgovor (chat-rooms) koje pruzaju mogucnost virtuelne
komunikacije izmedu dve osobe (privatne chat-sobe) ili vise osoba (javne chat-
sobe); blogovi ili web-beleske (blogs — web logs) kao svojevrsni online dnevnici
ili Casopisi; web-stranice (web sites) kao mesta ili lokacije na svetskoj elektron-
skoj mrezi (www — World Wide Web) koje sadrze pocetnu stranu (home page) i
linkove za druge moguce stranice; i internet igre (internet gaming).
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Specifi¢nosti vrinjackog nasilja u sajber prostoru

Pored zajednickih karakteristika, sajber nasilje odlikuju i izvesne specific-
nosti koje ga jasno diferenciraju od tradicionalnog vrnjackog nasilja, a koje
su rezultat osobenosti komunikacije u sajber prostoru. Pregledom dostupne
istrazivacke grade, bazirane prevashodno na anketnim ispitivanjima', moguce
je specifi¢nosti sajber nasilja analizirati prema osnovnim karakteristikama
nasilnika, zrtve i posmatraca kao ucesnika nasilja u sajber prostoru. Drugim
re¢ima, moguce je izdvaijiti tri klju¢ne specifi¢nosti sajber nasilja. To su: ano-
nimnost nasilnika, dostupnost zrtve i beskonaéna publika.

Anonimnost nasilnika

Sajber nasilje odlikuje visok stepen anonimnosti. Za razliku od tradicional-
nog vrinjackog nasilja u kojem zrtva uobicajeno poznaje nasilnika, moze ga
lako identifikovati i eventualno kasnije izbegavati, kod sajber nasilja nasilnik
je Cesto virtuelno anoniman?. Sajber nasilnici se uglavnom kriju iza virtuelnih
nadimaka (screen names) i privremenih e-mejl adresa ¢ime se oteZzava moguc-
nost utvrdivanja njihovog pravog identiteta. Zrtva ne mozZe biti sigurna da li je
nasilnik jedna osoba ili grupa ljudi, da li je musko ili Zensko, da li je prijatelj ili
neprijatelj, stranac ili poznanik, stariji ili mladi. Neznanje o tome ko je nasilnik
dodatno pojacava nesigurnost Zrtve. Pojedini autori sugerisu da anonimna
priroda sajber nasilja redukuje kod nasilnika socijalne inhibicije i strah od
otkrivanja, socijalnog neodobravanja i kaznjavanja, te ih podsti¢e da nastave
i intenziviraju negativne akcije (Postmes, Spears, 1998). Tada dolazi do pojave
fenomena dezinhibicije koji se ogleda u tome da nasilnici govore i rade stvari
koje ne bi radili da je njihov identitet poznat. Zbog okolnosti da se sajber nasil-
nici kriju iza pseudonima, neki autori smatraju da je sajber nasilje ,kukavicki
oblik vrinjackog nasilja“ (Belsey, 2006), te da anonimnost sajber tehnologija

! Vecina postojecih studija o sajber nasilju se zasniva na rezultatima anketnih ispitivanja ano-

nimnog karaktera (online, telefonske i pisane ankete), kao $to su: Youth Internet Safety Survey
(Ybarra, Mitchell, 2004), Internet-Based Survey of Cyber Bullying (Patchin, Hinduja, 2004), Youth
Internet Survey (Kowalski, Limber, 2006), Wired Safety Survey (WiredSafety, 2009).

U telefonskoj anketi sa 1498 internet korisnika uzrasta od 10 do 17 godina, Ybarra i Mitchell
(2004) su utvrdile da je vecina sajber nasilnika (84%) poznavala svoje Zrtve, ali da je samo 31%
Zrtvi li¢no poznavalo napadace. Do sli¢nih rezultata dosle su Kowalski i Limber (2007), koje su
anketiranjem 3767 ucenika starijih razreda osnovne $kole utvrdile da blizu 50% dece koja su
bila zrtve sajber nasilja nije znalo identitet nasilnika.
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obezbeduje nasilnicima ,ogrtac¢ nevidljivosti” (Carrington, 2006). Nasilnici su
dodatno ohrabreni jer znaju da im je potrebno daleko manje energije i hra-
brosti da izraze uvredljive komentare i povrede Zrtvu nego $to je to slucaj kod
tradicionalnog vrinjackog nasilja. Osim toga, komunikacija u sajber prostoru
je pra¢ena odsustvom neverbalne interakcije koja u tradicionalnoj komunika-
ciji omogucava utvrdivanje emocionalne strane onoga $to je receno. Nasilnici
ne mogu da vide emocionalnu reakciju zrtve niti moraju nuzno da vide nepo-
sredne efekte koje njihove akcije ostavljaju na Zrtvu. Nedostatak povratne
reakcije o posledicama preduzetih akcija dovodi do minimiziranja osecanja
empatije i sazaljenja kod nasilnika i podstice ih da ¢ine stvari koje verovatno
ne bi smeli da urade u komunikaciji licem u lice (Nansel i dr., 2001)>. Neretko
sajber nasilnici u potpunosti zaboravljaju da zapravo komuniciraju sa ljudskim
bicem (Kowalski i dr., 2008). Sa druge strane, odsustvo neverbalne komunika-
cije i nemogucnost ,Citanja” emocionalnih reakcija otezavaju Zrtvi da interpre-
tira primljene poruke i utvrdi jasne napadaceve namere, sto moze dodatno
intenzivirati njenu viktimiziranost.

Dostupnost zZrtve

Kod tradicionalnih oblika vrinjackog nasilja uobicajeno postoji odredeni
prostorni okvir i vremenski period tokom kojeg nasilnici imaju pristup zrtvi.
Medutim, negativne akcije se putem elektronskih tehnologija mogu bez pro-
stornih i vremenskih restrikcija veoma brzo i efektivno usmeriti na zrtvu. Sajber
nasilnici mogu delovati u bilo koje vreme (24 sata tokom sedam dana u nede-
lji) i gotovo u svakom prostoru, jer sajber nasilje nije limitirano fizickom lokaci-
jom nasilnika ili Zrtve. Sajber nasilnici mogu locirati svoje zrtve bilo kad i bilo
gde. Drugim recima, korisnici elektronskih tehnologija mogu biti stalne mete
sajber viktimizacije. Cesto se kaze da od sajber nasilnika nema zastite ¢ak ni
unutar zidova sopstvenog doma, koji je tradicionalno mesto gde Zrtva vrinjac-
kog nasilja moze naci utociste i osecati se sigurnom (Patchin, Hinduja, 2006).
Osim toga, sajber prostor, u odnosu na realno okruzenje, odlikuje znatno nizi
nivo kontrole i supervizije, te je manja verovatnoca da nasilnik bude sprecen
ili otkriven u svojim aktivnostima. lako u javhom sajber prostoru moderatori
uobicajeno prate dijaloge ucesnika u pojedinim chat-sobama i nastoje da

3 Studija Nanselove i dr. (2001) sprovedena je na uzorku od 15.686 ucenika starijih razreda

osnovnih skola iz SAD-a i imala je za cilj utvrdivanje prevalencije vrsnjackog nasilja, kao i ispi-
tivanje povezanosti iskustva viktimizacije sa psihosocijalnim prilagodavanjem.
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nadziru konverzaciju i iskljucuju pojedince koji napadaju druge ucesnike, kod
komunikacije koja se odvija putem personalnih poruka u privatnim chat-so-
bama sadrzaj razgovora izmedu korisnika je dostupan iskljucivo posiljaocu i
primaocu poruka, te je izvan dometa kontrole moderatora. Takode, ne postoje
osobe koje nadgledaju ili cenzuriSu neprijateljske sadrzaje u elektronskoj posti
ili tekstualnim porukama koje se 3alju pomocu kompjutera ili mobilnih tele-
fona. Dodatno, deca i omladina Cesto vise znaju o elektronskoj tehnologiji
nego njihovi roditelji, te su u prilici da je koriste bez zabrinutosti ili straha da ¢e
ih roditelji kontrolisati i otkriti njihovo ucesce u sajber nasilju. Sa druge strane,
i same zrtve su retko voljne da prijave nasilni incident. Dok se Zrtve tradicio-
nalnog nasilja ne izjasnjavaju o sopstvenoj viktimizaciji najcescée iz straha da
nasilje ne eskalira, kod mnogih zrtava sajber nasilja izraZeniji je strah od odu-
zimanja privilegije posedovanja kompjutera ili telefona nego strah od osvete
nasilnika (Kowalski i dr., 2008)*. Za vecinu roditelja koji saznaju da je njihovo
dete Zrtva sajber nasilja, prestanak kori¢enja elektronske tehnologije je, na
prvi pogled, najlogicniji inicijalni korak i jedini sigurni nacin izbegavanja saj-
ber nasilnika i dalje viktimizacije. Medutim, koris¢enje kompjutera ili mobilnog
telefona je za mlade Cesto klju¢ni element socijalnog Zivota, te se oduzimanje
ove privilegije dozivljava kao kazna i dodatna viktimizacija.

Beskonaéna publika

Sajber nasilje, kao i vecina epizoda tradicionalnog vrinjackog nasilja,
odvija se u prisustvu drugih osoba koje imaju ulogu posmatraca ili svedoka.
Medutim, kod sajber nasilja publika se moze stalno povecavati sa protokom
vremena i ne moze se znati koliko osoba je, svojom voljom ili ne, uklju¢eno u
nasilni incident. Online komunikaciju odlikuje postojanost u izrazavanju, tako
da zlonamerne tekstualne poruke, e-mejlovi ili fotografije, kada se jednom pro-
slede u sajber prostor, postaju teSko unistive. Milioni posmatraca mogu takav
materijal sacuvati na svom telefonu ili kompjuteru i kasnije prosledivati dru-
gima. Osim toga, pojedini autori sugerisu da se posmatraci sajber nasilja cesée
odlucuju da uzmu uces¢a u nasilju, nego sto to ¢ine kada je re¢ o tradicional-
nom vrinjackom nasilju (Kowalski i dr., 2008). Kod tradicionalnog nasilja medu
vrénjacima, iako neki od posmatra¢a mogu podsticati nasilnika ili braniti zrtvu,

4 Na osnovu serije fokus-grupnih intervjua sa nasilnicima i Zrtvama nasilja u sajber prostoru,

Kowalski i dr. (2008) su izvele kvalitativne nalaze o specifi¢cnostima sajber nasilja.
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vecina njih stoji sa strane i jednostavno posmatra dogadaj. Njihovo prisustvo,
koliko god bilo nemo, ipak govori mnogo toga i zZrtvi i napadacu. Odsustvo
reakcije i pasivnost posmatraca mogu nasilniku izgledati kao podrska, a Zrtvi
pojacati neprijatnost u ve¢ dovoljno bolnoj i ponizavajucoj situaciji. Kod sajber
nasilja, nasilnik i Zrtva ¢esto nisu u prilici da znaju reakciju Siroke publike. Medu-
tim, posmatraci su daleko spremniji da se ukljuce u nasilje i stanu na stranu
nasilnika, i to iz najmanje dva razloga. Prvo, sajber nasilje ne zahteva ni fizicke
sposobnosti ni socijalne vestine koje mogu biti potrebne za tradicionalno nasi-
lje. Cak i malo dete, koje vlada elektronskom tehnologijom, moze biti nasilno
prema drugima u sajber prostoru. | drugo, anonimnost sajber prostora i odsu-
stvo neverbalne komunikacije, Cini uklju¢ivanje u sajber nasilje daleko lakSim
nego 5to je to slucaj sa tradicionalnim vrdnjackim nasiljem.

Oblici vrsnjackog nasilja u sajber prostoru

Sajber nasilje konstituiSu brojna ponasanja kojima se putem savremenih
elektronskih komunikacionih modaliteta vrsi nasilje nad drugima. U jednoj od
prvih obuhvatnih knjiga posvecenih problemu sajber nasilja, Nancy Willard
(2006) navodi da je, nezavisno od mehanizma komunikacije koji nasilnici kori-
ste u virtuelnom svetu, moguce, prema specifi¢nostima nacina izvrsenja, raz-
likovati osam oblika sajber nasilja. To su: vredanje, uznemiravanje, ogovaranje
i klevetanje, lazno predstavljanje, nedozvoljeno saopstavanje, obmanjivanje,
iskljucivanje i proganjanje. Kao poseban oblik sajber nasilja, pojedini autori
izdvajaju i ,veselo” Samaranje (Kowalski i dr., 2008).

Vredanje

Vredanje ili flejming (flaming) je tip online ,borbe” koja podrazumeva
kratku i Zustru raspravu izmedu dve ili vise osoba putem bilo koje komunika-
cione tehnologije. Sastoji se u namernom postavljanju ili slanju elektronskih
poruka sa uvredljivim, zlobnim, gnevnim, ponizavajuc¢im ili vulgarnim izra-
zima. Rasprava se uobicajeno odvija u tzv. javhom sajber prostoru komuni-
kacije, kao $to su chat-sobe ili diskusione grupe, ali se moze javiti i u razmeni
privatne elektronske poste. Napadaci tzv. flejmeri (flamers) se ne osvr¢u na
temu diskusije, ve¢ samo zele da ponize i uvrede sagovornika. Mogu koristiti
velika slova i spektar vizuelnih slika i simbola kako bi svojim porukama dodali
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emocionalni intenzitet (Bamford, 2004). Ukoliko dode do razmene serije uvre-
dljivih poruka, smatra se da je flejming rat (flame war) poceo (Willard, 2006).
Na prvi pogled moze delovati da se flejming pojavljuje izmedu dve osobe
koje se medusobno nalaze na jednakom polju igre. Medutim, nesumnjivo
agresivni postupak od strane jedne osobe (tzv. flejming-mamac) moze stvoriti
neravnotezu u polju igre, koja je najve¢im delom rezultat ¢injenice da druga
strana, barem kratkoro¢no, nije sigurna koga jo$ napada¢ moze uvesti u flej-
ming rat. Tako, ono $to posmatracima moze delovati kao igra na istom nivou,
ne mora biti na taj nacin opazeno od strane osoba koje su direktno uklju¢ene
u razmenu flejmova (flames). Osim toga, flejming treba razlikovati od fiskinga
(fisking) koji predstavlja detaljnu i argumentovanu kritiku ili debatu izmedu
dve ili vise osoba u kojoj se koriste sarkasti¢ni komentari, ali ne i direktne
uvrede (Iris, 2008).

Uznemiravanje

Uznemiravanje (harrasment) u sajber-prostoru podrazumeva ponavljano
slanje uvredljivih, provokativnih, grubih ili hostilnih poruka jednoj osobi
ili grupi. Najcesce se javlja u personalnim kanalima komunikacije, kao $to je
elektronska posta, ali se uznemiravajuc¢e poruke mogu upucivati i kroz javne
forume, kao $to su chat-sobe i diskusione grupe. Kao tehnike se koriste bom-
bardovanje, repetitivnost i vremensko tempiranje poruka (Bamford, 2004).
Uznemiravanje se moze vrsiti i putem mobilnih telefona, kada se jednoj osobi
Salje na stotine ili hiljade tekstualnih poruka od strane jednog ili vise udruze-
nih napadaca. Tada govorimo o ,ratu ili napadu tekstualnim porukama“ (text
war, text attack), gde se zrtva zatrpava ne samo mnostvom uvredljivih poruka,
nego i velikim telefonskim racunom?®. Uznemiravanje se javlja i u online igri-
cama, kada napadaci, poznati kao griferi (griefers), namerno uznemiravaju
druge igrace tokom igranja multiplejer igrica — igrica sa viSe igraca (multiplayer
online game). Griferi nisu toliko zainteresovani za pobedu u odredenoj igrici
koliko da pokvare iskustvo igranja drugim igra¢ima. Na primer, u analizi gri-
fera, Alex Pham (2002), novinar Cikago Tribjuna, saopstava da grifere ne zaba-
vlja sam ¢in ubijanja drugih igraca, nego negativna reakcija ubijenih igraca

5 U Sjedinjenim ameri¢kim drzavama tekstualne poruke se u mobilnoj telefoniji naplacuju i

posiljaocu i primaocu.
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kojom se oni hrane. Moze se reci da grifing (griefing)® ukljucuje hroni¢no izazi-
vanje neuspeha drugih ¢lanova online zajednice putem namernog ometanja u
igranju kompjuterskih igrica. Na nekim internet stranicama posvecéenim sajber
nasilju (npr. Wired Safety) rat tekstualnim porukama i grifing se ne sagleda-
vaju u okviru uznemiravanja, vec se izdvajaju kao posebni oblici sajber nasilja.
Treba zapaziti da su uznemiravanje i flejming konceptualno sli¢ni oblici sajber
nasilja, ali i da medu njima postoje dve znacajne razlike. Prvo, uznemiravanje
traje duze nego flejming, i drugo, uznemiravanje je jednostrano, sa najmanje
jednim napadacem i samo jednom Zrtvom, dok je kod flejminga prisutna uza-
jamna razmena uvreda izmedu osoba koje su ucesnici sajber nasilja.

Ogovaranije i klevetanje

Ogovaranje (Sirenje glasina, klevetanje), odnosno denigracija (denigra-
tion) ili dising (dissing) sastoji se u slanju ili postavljanju uvredljivih i neistini-
tih informacija o drugoj osobi sa namerom ugrozavanja njene reputacije ili
prijateljstava. Ove informacije, u vidu kompromitujucih izjava ili slika, mogu
biti postavljene na internet stranici ili se mogu prosledivati drugima putem
elektronske poste ili instant poruka. U ovu kategoriju ubraja se i postavljanje
ili slanje digitalnim putem izmenjenih fotografija drugih osoba, narocito onih
koje te osobe prikazuju na seksualizovan ili Stetan nacin. Poseban oblik deni-
gracije Cine ,elektronske knjige utisaka” (slam book) koje se kreiraju sa ciljem
ponizavanja i ismevanja drugih osoba, naj¢esce skolskih vrinjaka. Ucenici kre-
iraju internet stranice sa popisom imena skolskih vrinjaka na kojima svako,
pored imena odredene osobe, moze da pise ono 5to Zeli, a naj¢esce su u pita-
nju nepristojni, zlobni i zZlonamerni komentari. Dodatno, na ovim stranicama
se mogu postavljati i ,online glasanja” ili ,online izbori* (online polls) u kojima
se od ucesnika trazi da se izjasne, davanjem odgovora ili jednostavnim glasa-
njem, u vezi sa specificnim pitanjima, ¢esto veoma uvredljivim i ponizavaju-
¢im (npr. ko je najdeblja osoba u $koli ili razredu, ko je najruzniji u Skoli, koga
najvise mrzis i sl). Tako se formiraju ,negativne liste” sa mnostvom uvredljivih i
malicioznih komentara. U slu¢ajevima kada grupa pojedinaca javno postavlja
poruke sa ciljem izazivanja bola i patnje odredene druge osobe ili grupe, deni-
gracija se moze posmatrati i kao forma uznemiravanja.

Ovaj termin je veoma tesko prevesti u duhu srpskog jezika, jer u osnovi oznacava tugu, Zalost
ili neuspeh. Mogao bi se eventualno koristiti opisni termin ,izazivanje neuspeha”.
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Lazno predstavljanje

Kod laznog predstavljanja, odnosno impersonacije (impersonation) ili
maskarade (masquerading), napadac se lazno predstavlja kao druga osoba,
najcesce koristeci Sifru te osobe kako bi pristupio njenim nalozima, a zatim
komunicirao na negativan, nemilosrdan ili neprikladan nacin sa drugima, pre-
tvarajudi se sve vreme da izrazava misljenje osobe ciji nalog koristi. Dodatno,
napadac ili impersonator moze ukrasti ili iskoristiti Sifru druge osobe (koja mu
je reCena u poverenju) kako bi bio u moguc¢nosti da promeni njen li¢ni profil
na listama prijatelja (buddy list) ili stranicama socijalnog umrezavanja, tako $to
e postaviti neprikladne, ponizavajuce ili provokativne materijale, slike i infor-
macije. Pretvarajuci se da je neko drugi, napada¢ moze slati uznemiravajucu
elektronsku postu, kako bi se verovalo da poruke dolaze od korisnika naloga.
U svim slu¢ajevima, ugled i prijateljstva osobe za koju se napadac izdaje mogu
biti ozbiljno i nepopravljivo naruseni. Ekstremno, napada¢ moze, koris¢enjem
tudeg identiteta, postavljati provokativne i uvredljive primedbe ili komentare
u okviru tzv. grupe mrznje (hate group) ili nekih drugih tipova grupnih foruma,
ostavljajuci pri tome ime, adresu i broj telefona, kako bi isprovocirani ¢lanovi
~grupe mrznje” mogli kasnije da pronadu osobu ciji nalog napadac koristi
(Kowalski i dr., 2008). Na ovom nivou, impersonacija ili ,lazno predstavljanje”
istinski moze dovesti druge osobe u opasnost.

Nedozvoljeno saopstavanije

Nedozvoljeno saopstavanje ili auting (outing) se odnosi na javno pokazi-
vanje, postavljanje ili prosledivanje tudih privatnih slika ili licne komunikacije
onim osobama kojima te informacije nisu bile namenjene. Rec je o distribuciji
bilo slika koje su ponizavajuce ili seksualne po svojoj prirodi bilo komunikacije
koja sadrzi osetljive i poverljive personalne informacije. Naj¢eS¢e napadac od
jedne osobe prima privatni e-mail ili instant poruku, sa potencijalno ponizava-
ju¢im informacijama, a zatim ih prosleduje drugim osobama. Auting se moze
vréiti i putem mobilnih telefona, kada se drugima pokazuju ili prosleduju tude
tekstualne poruke ili slike nacinjene kamerama mobilnih telefona. Takode,
C¢itanje saCuvanih tekstualnih poruka sa tudeg telefona moze biti deo procesa
autinga. Moze se reci da je osnovna karakteristika ovog oblika sajber nasilja
¢injenje tudih li¢nih informacija javnim, odnosno nedozvoljeno izno3enje pri-
vatnih informacija u javnost. Pri tome, bitno je da je re¢ o odavanju materijala
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koji se odnosi na neku osobu ili koji je poslat od strane jedne osobe, a sadrzi
osetljive, privatne ili ponizavajuce informacije.

Obmanjivanje

Kod obmanjivanja (trickery), napadac putem prevare ili lukavstva otkriva
licne, najcesce tajne i ponizavajuce informacije o nekoj osobi, a zatim ih deli
sa drugima. Rec je o tome da se druga osoba namerno, koris¢enjem lukavih
trikova i obmana, dovodi u situaciju da obelodani privatne informacije, koje
se zatim, bez znanja te osobe, dalje online prosleduju. Treba zapaziti da se i
auting i obmanjivanje sastoje u distribuiranju poverljivih licnih informacija o
nekoj osobi, ali je razlika prisutna u nacinu na koji napadac dolazi do tih infor-
macija. Za razliku od autinga, gde napadac ,legalno” ima u svom posedu te
informacije, kod obmanjivanja, on koristi prevaru da bi do njih dosao.

Isklju¢ivanje

Online iskljucivanje (exlusion) ili progonstvo (ostracism) je indirektni metod
sajber nasilja koji se sastoji u namernom isklju¢ivanju neke osobe iz online
grupe ili zajednice (npr. lista prijatelja, e-mail lista, chat-soba). MoZe se pojaviti
u bilo kom okruzenju koje je zasti¢eno Sifrom. U nekim situacijama, iskljuciva-
nje se moze doziveti kao sasvim realno i ukoliko neko ne odgovori na instant
poruku ili e-mail dovoljno brzo koliko bi to druga strana Zelela. Pojedini autori
sugerisu da kod osoba koje su zZrtve sajber isklju¢ivanja dolazi do pada samo-
postovanja, te da se isklju¢ene osobe konformisu sa ¢lanovima nove, potpuno
drugacije grupe od one koja ih je prethodno iskljucila (Williams i dr., 2000)’.
Ukljucivanje u druge grupe stvara osecanje ponovne povezanosti sa drugima
i moze biti od pomodi u ublazavanju negativnih emocija izazvanih sajber
isklju¢ivanjem. Neretko, povezanost sa drugom grupom ljudi moze doprineti
da se zrtva oseca snaznijom da se osveti, bilo samostalno bilo uz pomo¢ ¢la-
nova nove grupe.

U internet studiji eksperimentalnog dizajna, u kojoj je ucestvovalo 1486 ispitanika iz 62
zemlje, Williams i saradnici (2000) su ispitivanjem efekata online isklju¢ivanja na raspoloze-
nje i bazi¢ne ljudske potrebe (pripadanje, kontrola, samopostovanje, svrhovitost postojanja)
utvrdili da sa povecanjem intenziteta isklju¢ivanja dolazi do pada nivoa samopostovanja i
gubljenja osecanja pripadnosti.
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Proganjanje

Sajber proganjanje (cyberstalking) se odnosi na koris¢enje elektronske
komunikacije u cilju proganjanja druge osobe kroz repetitivhu uznemirava-
juc€u i pretecu elektronsku komunikaciju. Poruke koje sadrze pretnje povre-
divanjem, ostro zastraSivanje i neprijatne komentare se uobic¢ajeno upucuju
personalnim kanalima komunikacije. Cesto postoji pretnja, ili bar uverenje da
Ce virtuelno proganjanje postati realno, te su Zrtve uobicajeno uplasene i stra-
huju za svoju sigurnost. lako jasno povezan sa uznemiravanjem, ovaj tip saj-
ber nasilja je daleko intruzivniji i uklju¢uje mnogo vise zastradivanja i pretnji
nego 5to je to slucaj kod uznemiravanja.

Veselo” samaranje

NVeselo” Samaranje (happy slapping) je relativno nov tip nasilja koji se
sastoji u tome da se neka osoba, obi¢no nepoznata, bez razloga osamari, da
se Citav incident snimi ili fotografide, te da se zatim video snimak ili fotogra-
fija postave na elektronsku mrezu ili distribuiraju elektronskim putem?. Napa-
daci, naj¢esce tinejdzeri, Cesto izjavljuju da je u pitanju samo $ala ili ludorija, te
otuda i naziv ,veselo ili Saljivo Samaranje”. Medutim, ¢esto je re¢ o ponasanju
koje ukljucuje ozbiljne telesne povrede koje su vise od ,obi¢ne ¢uske”. Takode,
varijanta veselog $amaranja, poznata kao ,hoping” (hopping) ili ,skakutanje”,
koja uobicajeno podrazumeva direktne fizicke napade na poznate ili nepo-
znate osobe, pokazuje povecanu frekvenciju u americkim i evropskim drza-
vama (Kohler, 2007). U oba slucaja, incident se snima, a video snimak postavlja
na mrezu tako da hiljade ljudi ima priliku da ga vidi. U zavisnosti od prirode
situacije incidenti ,veselog” $amaranja mogu imati sve elemente krivi¢nih
dela. ZabelezZeni su brojni slucajevi ovog tipa sajber nasilja (na stranici You
Tube moguce je nadi na hiljade video snimaka), od kojih su neki rezultirali tra-
gi¢nim posledicama®. Nekoliko Skola u Engleskoj je zabranilo upotrebu mobil-

8 Veselo” $amaranje kao poseban tip nasilja se prvi put pojavljuje pocetkom 2005. godine u

vozovima podzemne Zeleznice u Engleskoj, a zatim se $iri po ¢itavoj zemlji.

U jednom incidentu u Engleskoj, osamnaestogodisnji decak je nemilosrdno napadnut na
putu do 3kole i pri padu je glavom udario u beton. Fotografija snimljena mobilnim tele-
fonom i postavljena na elektronsku mrezu prikazivala je decaka kako krvari i pokusava da
govori. Decak je preminuo nedelju dana kasnije (Watt, 2006). U drugom incidentu u Americi,
Cetrnaestogodisnji decak je izvrSio samoubistvo ve$anjem nakon sto je bio Zrtva ,veselog”
$amaranja (Bullycide memorial page, 2009). U nasoj zemlji, u Novom Sadu, marta 2009. godi-
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nih telefona sa kamerom zbog zabrinutosti da bi to moglo uticati na poveca-
nje vrinjackog nasilja u skolskom okruzenju (Honigsbaum, 2005).

Tipovi vrénjackih sajber nasilnika

Deskripcija tipova sajber nasilnika zasniva se na analizi motiva i razloga
zbog kojih se deca i omladina odlucuju da vrse nasilje u sajber prostoru. Nasil-
nici mogu koristiti iste metode i vrsiti istovetne oblike sajber nasilja, ali se nji-
hova motivacija i razlozi preduzimanja akcija veoma razlikuju. U literaturi se naj-
¢esc¢e navodi klasifikacija sajber nasilnika koju je prvi put izlozZila Parry Aftab
(2006), opisujuci pet tipova dece koja vrse sajber nasilje. To su: osvetoljubivi
andeo, gladan modi, Streber osvetnik, pakosne devojcice i nepazljivi. Re¢ je o
teorijskoj klasifikaciji koja moze biti od koristi u pokusajima sistematizovanja
motivacije razlicitih sajber nasilnika, ali treba napomenuti da jo$ uvek ne postoji
dovoljno empirijskih potvrda koje bi opravdavale diferenciranje ovih tipova.

Osvetoljubivi andeo

Osvetoljubivi andeo ili andeo osvetnik (vengeful angel) ne opaza sebe kao
nasilnika, ve¢ kao osobu koja trazi pravdu, Stiti sebe ili druge od ,losih ljudi”
za koje smatra da zasluzuju da budu viktimizirani i ispravlja nepravde koje su
nanete njemu ili drugima. Ovu kategoriju najcesce Cine Zrtve tradicionalnog
ili sajber nasilja koje ovim putem pronalaze nacin da se osvete drugima, ali
ne uvidaju da svojim postupcima i same postaju nasilnici. Ove osobe mogu
biti ljute i besne zbog onoga $to im je ucinjeno, te osecaju da treba da ,uzmu
pravdu u svoje ruke”, ,urade pravu stvar” i ,nauce druge lekciji*. Oni su u
zabludi da za sve $to ¢ine imaju ,pravi” razlog — da isprave stvari koje su pogre-
$ne i lose. Cesto sebe vide kao zastitnike drugih i nastoje da pruze zastitu svo-
jim prijateljima koji su Zrtve nasilja (Aftab, 2006). Generalno vrse nasilje samo-
stalno, ali mogu o svojim aktivnostima i licnim motivima upoznati bliske prija-
telje ili osobe za koje veruju da su viktimizirane od strane nasilnika kojeg napa-

ne, jedan Sesnaestogodisnjak je bez ikakvog povoda Sutnuo 66 godina staru Zenu, koja je
nedugo nakon incidenta preminula. Njegov vrinjak je ¢itav dogadaj snimio mobilnim telefo-
nom i nakon toga snimak postavio na internet da bi se pohvalio svojim drugarima. Neko od
onih koji su videli snimak je prepoznao nasilnike i prijavio ih policiji nakon ¢ega je pokrenuta
istraga. Nasilnici su u istrazi objasnili da nisu imali nikakvih posebnih motiva i da su to nedelo
pocinili tek onako da bi se zabavili (Lali¢, 2009).
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daju u sajber prostoru. Trude se da odrze svoju anonimnost kako bi izbegli rizik
da budu fizi¢ki napadnuti od tradicionalnog of-lajn nasilnika kojeg pokusavaju
da svojim obazrivim online aktivnostima i taktikama osujete. Moglo bi se redi
da tip osvetoljubivog andela odreduju sledeca obelezja: Zelja za osvetom, vik-
timiziranost vrinjackim nasiljem, neopazanje sebe kao nasilnika, ispravljanje
opazenih nepravdi i potreba za zastitom sebe i prijatelja od nasilnika.

Gladan modi

Gladan mo¢i (power-hungry) nasilnik, najvise lic¢i na tipicnog Skolskog nasil-
nika po svojoj Zelji da, koris¢enjem taktika zastrasivanja, uspostavi kontrolu,
moc i autoritet nad drugima. Izmedu tradicionalnog nasilnika i sajber nasilnika
gladnog mo¢i nema razlike u motivima i ciljevima koji usmeravaju ponasanje.
Jedina razlika je u metodu koji se koristi za postizanje ciljeva. Kako bi izazvali
strah kod drugih, tradicionalni nasilnici ¢esto, pored indirektnih strategija, kori-
ste direktne verbalne napade i fizicku agresiju, dok sajber nasilnici to ine isklju-
Civo indirektno, putem postavljanja elektronskih pretnji ili ponizavajucih poruka
(postova) (Kowalski i dr., 2008). Za razliku od osvetoljubivog andela, koji najce-
$¢e deluje samostalno, nasilnik gladan mo¢i tezi za publikom koja ¢e posmatrati
ili osnazivati njegove postupke. Publika moze biti uzak krug prijatelja ili vr$njaci
iz $kolskog okruzenja. Cesto mo¢ koju ovi nasilnici ose¢aju tokom vrienja sajber
nasilja nad drugima nije dovoljna da u potpunosti zadovolji njihovu potrebu da
budu videni kao snazni, mo¢ni i zastrasujuéi. Stoga se uobicajeno hvale svojim
akcijama. Oni Zele reakciju drugih i ukoliko je ne dobiju mogu eskalirati svoje
aktivnosti kako bi proizveli Zeljenu reakciju Zrtve i okruZenja (Aftab, 2006). To
najcesce Cine kroz direktne napade i pretnje koje se upucuju Zrtvi, a veoma
retko za ponizavanje zrtve koriste javni sajber prostor komunikacije. Takode, ovi
sajber nasilnici su Cesto istovremeno i tradicionalni nasilnici u realnom svetu.
Kao osnovne karakteristike koje opisuju ovaj tip sajber nasilnika izdvajaju se:
sli¢nost sa tradicionalnim nasilnikom, potreba za publikom, zZelja za ispoljava-
njem modi, hvalisanje o sopstvenim aktivnostima, potreba za izazivanjem reak-
cije i kontrolisanje drugih uz pomo¢ izazivanja straha.
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Streber osvetnik

Streber osvetnik (revenge of the nerds) je poseban tip sajber nasilnika, koji
je prvobitno smatran podvrstom nasilnika gladnih moci. Ovi sajber nasilnici
takode teze da uspostave mo¢ nad drugima, ali ne zbog same kontrole i auto-
riteta, nego zbog kompenzacije opazenih sopstvenih ,nedostataka”. Oni su
uobicajeno Zrtve tradicionalnog vrinjackog nasilja i mogu biti sitniji i fizicki
slabiji od vecine svojih vrinjaka. Cesto je re¢ o deci koja smatraju da nisu
dovoljno popularna u vrinjackoj skolskoj grupi. Sajber nasilje, kojim zastrasuju
i ponizavaju druge osobe, za njih je nacin da kompenzuju svoje slabosti koje
dolaze do izrazaja u realnom svetu (Levine, 2006). To je nacin da se osvete i da,
koris¢enjem tehnologije u kojoj su posebno vesti, deluju vedi i snazniji nego
$to to zaista jesu. Anonimnost sajber komunikacije i ¢injenica da nikada nece
morati u realnom svetu da se suoce sa svojim Zrtvama i rizikuju da budu fizicki
povredeni, dodatno osnazuju njihove aktivnosti. Oni su jaki i grubi u virtuel-
nom svetu, ali ne i u realnom zivotu. Ponekada ovi nasilnici pocinju kao andeli
osvetnici, ali ubrzo motivaciju da ¢ine dobro i ispravljaju nepravde zamenjuje
uzbudenje koje donosi mo¢ i uplasenost zrtava. Tom uzbudenju se teSko odu-
piru. Tada oni pocinju da vrse sajber nasilje ne samo prema onima koje sma-
traju ,loSim osobama” nego prema svima i to ,zato $to im se moze”. Ovi nasil-
nici ne dozvoljavaju da neko izvan njihovog bliskog kruga ikada sazna ko su
oni ustvari. Razlog tome je $to nisu dovoljno veliki i snazni da bi mogli da
zastite sebe od fizicke osvete u realnom zivotu. Oni moraju uvek da Stite svoj
realni identitet, jer se u protivnom izlazu riziku da budu zrtve of-lajn nasilja od
strane svojih online Zrtava. Zbog toga, oni uobicajeno napadaju svoje Zrtve
u personalnim kanalima komunikacije (po principu ,jedan na jedan”) i cesto
aktivnosti drze u tajnosti Cak i od svojih prijatelja. Ukoliko se povere nekome,
to ¢ine samo onda kada veruju da ¢e druga strana odobiriti i sa simpatijama
prihvatiti njihove aktivnosti. Veoma retko su svesni ozbiljnosti svojih akcija i
dozivljavaju sebe kao ,ovlas¢ene” sajber nasilnike (Kowalski i dr., 2008). Zbog
ovih obelezja, kao i njihovih tehnickih vestina, mogu biti najopasniji od svih
sajber nasilnika. Osnovne karakteristike ovog tipa nasilnika bile bi sledece:
Cesto su zrtve tipi¢nog of-lajn nasilja, mogu biti fizicki slabiji ili nedovoljno
popularni u skoli, imaju dobre tehnicke vestine i nisu tradicionalni nasilnici.
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Pakosne devojéice

Profil pakosnih ili zlobnih devojcica (mean girls) se odnosi na tip nasilnika
koji vrsi sajber nasilje iz dosade ili radi zabave. Velikim delom je zasnovan na
egu deteta i smatra se najnezrelijim od svih tipova. Za ove osobe je ponizava-
nje i vredanje drugih jedan od nacina zabave i razonode kojim mogu ojacati
svoj ego, a povrediti ego svojih Zrtava. Oni, za razliku od nasilnika gladnih
moci, retko prete svojim Zrtvama i viSe se fokusiraju na njihovo ismevanje i
omalovazavanje. Nasilje se, po pravilu, vr3i, ili barem planira u grupi, bilo virtu-
elno bilo realno. Nasilnici zele da drugi znaju ko su oni i kako oni imaju mo¢ da
u sajber prostoru vrie nasilje nad drugima, te stoga zahtevaju publiku. Oni se
shrane” divljenjem grupe ili ¢utanjem drugih osoba koje posmatraju i dopu-
Staju njihove aktivnosti (Miller, 2006). Podrska publike rezultira pojacavanjem
nasilnih aktivnosti. Do narocito brze eskalacije nasilja dolazi ukoliko nasilnik
ili publika saznaju da Zrtva ignorise aktivnosti nasilnika. Nasilnici ne mogu da
dozvole da Zrtva ne brine i zato intenziviraju nasilje u online svetu, a Cesto
ga prenose i na realan svet. Medutim, ukoliko ne dobiju zabavu koju traze,
veoma brzo prestaju. Uobicajeno se ovaj tip pojavljuje kod devojcica koje se
nasilno ponasaju prema drugim devojcicama ili, nesto rede prema decacima,
mada ima i decaka koji se u potpunosti uklapaju u profil pakosnih devojcica.
Za razliku od drugih tipova gde se kao Zrtve pojavljuju oba pola, kod pakosnih
devojcica zrtve su gotovo uvek devojcice (Trolley i dr., 2006). Kao glavne karak-
teristike ove kategorije sajber nasilnika moglo bi se izdvojiti sledece: nasilje iz
dosade i zabave, baziranost na egu i promociji sopstvenog socijalnog statusa,
vrienje i planiranje u grupi, viktimizacija devojcica i osnazivanje nasilja kroz
divljenje i podsticanje od strane publike.

Nepazljivi

Nepazljivi (inadvertent) ili ,zato $to mogu” nasilnici su one osobe koje
postaju sajber nasilnici onda kada bez razmisljanja odgovore na primljenu
negativnu komunikaciju ili kada se svojom nepaznjom uvedu u indirektno saj-
ber nasilje. Nepazljivi nasilnici uobi¢ajeno ne misle za sebe da su nasilni. Oni se
u virtuelnom svetu mogu pretvarati da su snazni, mogu igrati uloge ili mogu
reagovati na provokativne i uvredljive poruke koje primaju (Aftab, 2006). U
ove aktivnosti se, za razliku od Strebera osvetnika, ne upustaju namerno. Oni
jednostavno odgovaraju, bez razmisljanja o posledicama svojih akcija. MozZe
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se desiti da budu provocirani zbog komunikacije koja im je poslata ili koju su
videli na mrezi, te da u stanju besa ili frustracije budu skloni da reaguju i odgo-
vore bez da se, i na trenutak, zamisle. Ponekada, dok eksperimentisu sa online
igranjem uloga, mogu postaviti ili proslediti nasilnu komunikaciju bez uvida-
nja moguce ozbiljnosti posledica. Oni to rade ,zato Sto je zabavno” i ,zato $to
mogu”. Nekada, zarad ,dobre” 3ale, to ¢ine i svojim prijateljima, koji mogu da
ne prepoznaju da iza ¢itave komunikacije stoji sasvim druga osoba i da situaciju
dozive veoma ozbiljnom. Nepazljivi nasilnici ove aktivnosti uobicajeno prakti-
kuju kada su sami i najcesc¢e su veoma iznenadeni kada ih neko optuzi za sajber
nasilje. Oni poricu svoje ucesc¢e u nasilju, nesvesni Cinjenice da upravo svojim
akcijama vrse nasilje nad drugima (Troley i dr., 2006). Kao osnovne karakteristike
ove kategorije sajber nasilnika izdvajaju se: Zelja za igranjem uloga, nepazljivo
davanje odgovora i neuvidanje da su preduzete akcije nasilne.

Zakljucak

Na osnovu dostupne teorijske i istrazivatke grade o sajber nasilju medu
vrSnjacima moguce je izvesti nekoliko zakljucaka. Prvo, vrSnjacko nasilje u saj-
ber prostoru odlikuju sve tipi¢ne karakteristike tradicionalnog vrSnjackog nasi-
lja. Repetitivno i intencionalno agresivno ponasanje izrazeno kroz negativne
akcije prema osobama u odnosu na koje postoji nesrazmera mo¢i ¢ini sustinu
sajber nasilja, ali se agresija ispoljava posredstvom razli¢itih komunikacionih
modaliteta savremene elektronske tehnologije. Drugo, sajber nasilje karakte-
risu izvesne specifi¢nosti koje ga jasno razlikuju od tradicionalnog vrinjackog
nasilja. Anonimna priroda sajber nasilja, nepostojanje vremenskih i prostornih
ogranicenja za ispoljavanje nasilja, kao i u¢esce velikog broja posmatraca koji
ne retko staju na stranu nasilnika, samo su neke od karakteristika zbog kojih se
veruje da nasilje u sajber prostoru moze imati veoma ozbiljne psihicke, emoci-
onalne i socijalne posledice po ucesnike. Trece, sajber nasilje ¢ine raznovrsna
ponasanja koja je moguce, prema specifi¢cnostima nacina izvrienja, klasifiko-
vati u nekoliko oblika, kao $to su: vredanje, uznemiravanje, ogovaranje, lazno
predstavljanje, nedozvoljeno saopstavanje, obmanjivanje, iskljucivanje, pro-
ganjanje i ,veselo” Samaranje. | Cetvrto, iako jos uvek nema pune empirijske
potvrde, teorijski je opravdano prema motivaciji sajber nasilnika, razlikovati
pet tipova nasilnika, a to su: osvetoljubivi andeo, gladan moci, Streber osvet-
nik, pakosne devoijcice i nepazljivi nasilnici.
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Moglo bi se konstatovati da pojmovno odredenje, utvrdivanje liste karak-
teristika, specifi¢nosti i oblika vrSnjackog nasilja u sajber prostoru, kao i ana-
liza tipova sajber nasilnika predstavljaju samo inicijalni korak u osvetljavanju
kompleksne prirode sajber nasilja, te da navodi izneti u ovom radu mogu biti
solidna osnova u koncipiranju istrazivackih poduhvata posvecenih analizi ras-
prostranjenosti i utvrdivanju osnovnih karakteristika sajber nasilja u nasoj sre-
dini. Tek na toj osnovi moguce je pristupiti dizajniranju holistickog i proaktiv-
nog sistema reagovanja na sajber nasilje, koji bi kombinovao zakonske, psiho-
loske, edukativne i socijalne intervencije i zahtevao aktivno angazovanje dece,
roditelja, nastavnika i lokalne zajednice u suocavanju sa problemom sajber
nasilja i izgradnji zdravih stilova komunikacije u virtuelnom svetu.
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BraNisLAVA Popovic-Cimic

Cyber space bullying

Cyber space bullying is a relatively new phenomenon that has received
increased attention by scientists, researchers and practitioners in recent years.
It is usually defined as an intentionally and repeatedly expression of aggression
towards other people through information and communication technologies.

Cyber space bullying is characterized by all the primary characteristics of tra-
ditional bullying and some specifics ones that clearly differ it from other forms
of bullying. In addition to the analysis of characteristics and specifics of cyber
space bullying, the paper describes the basic forms of cyber space bullying (fla-
ming, harassment, denigration, impersonation, outing, trickery, exclusion, stal-
king and happy slapping), as well as, the types of cyber space bullies (vengeful
angel, power-hungry, revenge of the nerd, mean girls and inadvertent).

The main goal of this paper is to provide initial theoretical guidelines for
designing future empirical research on the complex phenomenon of cyber
space bullying.

Key words: bullying, cyber space bullying, aggression, internet.
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