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INTERPERSONALNO NASILJE U SAJBER PROSTORU

Vesna Zunié-Pavlovié, Marina Kovacevié-Lepojevi¢
Univerzitet u Beogradu - Fakultet za specijalnu edukaciju i rehabilitaciju,

Razvojem informaciono-komunikacionih tehnologija dolazi do prepo-
znavanja promena u domenu socijalnih interakcija, pri cemu “fizicko” i
“realno” sve vise ustupaju mesto “virtuelnom” kao vidu dematerjalizacije
u ljudskim odnosima. lako se na taj nacin umnogome doprinosi razvoju
gotovo svih sfera drustvenog Zivota, pocevsi od obrazovanja, zaposlenja,
politike, zabave, sa druge strane, virtuelna kultura otvara prostor za mno-
ge zloupotrebe. Sajber proganjanje se smatra zlocinom koji za osnovu ima
interpersonalno nasilje u sajber prostoru, i kao takvo predstavlja ozbiljnu
pretnju modernog doba.

Rad ima za cilj da pruzi odredenje pojma sajber proganjanja i njegovog
odnosa sa srodnim pojmovima, prikaze istrazivanja koja ukazuju na ra-
sprostranjenost i karakteristike sajber proganjanja, Zrtava, ucinilaca, odre-
di vrste sajber proganjanja i tipologiju ucinilaca, kao i da da pregled mera
koje se preduzimaju u cilju prevencije.

Kljucne reci: on-lajn uznemiravanje, sajber proganjanje, kriminlitet,
internet

UvOD

nternet kao prvi medij koji podrazumeva interaktivnost u komunikaciji, za

mnoge korisnike pruza novi svet otvorene komunikacije, svet koji je umno-
gome rasterecen moralnih dilema kulturnog nasleda civilizovanog sveta. Metode
savremene komunikacije bacaju sasvim novo svetlo na socijalne interakcije, uz
ucestalost socijalnih kontakata i ¢itavih sistema dostupnih usluga i sluzbi. Obra-
zovanje, zaposlenje, rad, odmor, politika, kultura, zabava egzistiraju u sajber pro-
storu, prostoru globalnih komunikacionih mreza. Savremeni trend je da realna,
fizicka komunikacija sve vise preti da mesto ustupi virtuelnoj, sajber komunika-
ciji.

Prema poslednjim istrazivanjima, od ukupno 6710029070 stanovnika na pla-
neti 1596270108, odnosno 23,8% koristi internet. Poredenja radi 2000. godine in-
ternet je koristilo 360985492 (Internet World Stats, 2009). Podaci potkrepljuju ¢i-
njenicu da ljudi sve ceS¢e obitavaju u razli¢itim vrstama virtuelnih zajednica, §to
povecava rizik od mogucih zloupotreba. Neki autori smatraju da internet po pri-
rodi stvari promovise sajber (cyber) proganjanje, podrazava lazni osecaj bliskosti,
otvara mogucnost za nesporazume po pitanju namera ucesnika u komunikaciji
(Finn, 2004: 470). Isto tako, relativna anonimnost, brisanje socijalnih razlika i
razli¢ite devijantne sklonosti mogu da proizvedu rizik za sajber proganjanje.
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Teoreticarka kulture Zorica Tomi¢ ukazuje na brojna pitanja o posledicama
masovne upotrebe interneta po samu strukturu drustvenog, otvarajuci teme so-
cijalnog raslojavanja, problem drustvenih, etnickih i ekonomskih razlika, izmena
u fizionomiji kulture, novoj pismenosti, problemima identiteta, restrukturiranju
¢itavog kategorijalnog aparata drustvene teorije (Tomic¢, 2004). “Moralni pani-
¢ari” savremenog doba posebnu paznju poklanjaju proucanju ovog fenomena i
mogucem uticaju pretnji, ucena, povreda privatnosti, ¢asti i ugleda, seksualnog
uznemiravanja na psihicko i fizicko zdravlje ljudi.

U domacoj naucnoj i struc¢noj javnosti, fenomen sajber nasilja jo$ uvek nije do-
bio zasluzenu paznju. Razlog za to verovatno treba traziti u ¢injenici da relativno
mali broj nasih gradana koristi racunare, kao i da ne postoje razvijeni sistemi
sprecavanja i suzbijanja ove negativne pojave. Medutim, opravdano je pretposta-
viti da ¢e sajber nasilje kod nas pratiti trendove zapazene u drugim zemljama.
Sagledavanje savremenih svetskih dostignuca nauke i istrazivanja u ovoj oblasti
predstavlja dobru polaznu osnovu za sprovodenje sli¢nih istrazivanja u Srbiji, ali
i planiranje uspes$nih nacina zastite od sajber nasilja.

Predmet rada je specifican vid sajber nasilja - sajber proganjanje, odnosno uzne-
miravanje putem informaciono-komunikacionih tehnologija. Posebna paznja
bice posvecena definisanju osnovnih pojmova i terminoloskim razgranicenjima,
razmatranju pojavnih oblika, analizi rezultata istrazivanja o rasprostranjenosti i
karakteristikama, kao i sagledavanju drustvene reakcije na sajber proganjanje.

RAZGRANICENJE OSNOVNIH POJMOVA

(sajber kriminal, on-lajn uznemiravanje, proganjanje, sajber proganjanje)

Termin sajber prostor (cyber space), po prvi put se srece kod Williama Gibsona
u naucno-fantasti¢noj noveli Neuromanser (1984) i upotrebljen je da prikaze ne-
materijalni prostor nezamislive kompleksnosti u kome ra¢unarski podaci putuju
kao deli¢i svetlosti (Wikipedia, 2009).

Danas se pod sajber prostorom podrazumeva vrsta ,zajednice” sacinjene od
mreze kompjutera, u kojoj se elementi tradicionalnog drustva nalaze u obliku
bajtova i bitova, ili prostor koji kreiraju kompjuterske mreze, odnosno globalna
informaciona infrastruktura kroz koju se vr$i masovna komunikacija i u kojoj
istovremeno koegzistiraju virtuelno i realno (Drakuli¢, Drakuli¢, 2009). Prema
tome, dva ili viSe informaciono-komunikaciona uredaja, koja su povezana zic¢-
nim ili bezicnim spojem ¢ine deli¢ sajber prostora. Internet, kao globalna svetska
mreza daje sajber prostoru globalnu dimenziju, odnosno omogucava vezu izme-
du bilo koje dve tacke na planeti kroz sajber prostor. Sajber prostor je istovreme-
no i socijalni prostor koji nastaje spajanjem dva vida komunikacije, i to: komu-
nikacije posredstvom ra¢unarskih mreza (Computer Mediated Communication
- CMC) i poslovne komunikacije podrzane racunarskim sistemima (Computer
Supported Collaborative Work — CSCW) (Riva, Galimberti, 1997: 142).

Prema Konvenciji Saveta Evrope o sajber kriminalu, pod pojmom sajber krimi-
nal podrazumeva se ,,svaka aktivnost usmerena protiv poverljivosti, integriteta
i dostupnosti kompjuterskih podataka, kompjuterskih sistema i kompjuterskih
mreza, kao i zloupotreba kompjuterskih podataka, sistema i mreza” (CoE, 2001).
U skladu sa tim, sajber kriminal podrazumeva raznovrsne kriminalne aktivnosti
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ukljucujuc¢i napade na kompjuterske podatke i sisteme, napade vezane za racuna-
re, sadrzaje ili intelektualnu svojinu.

Sajber zloupotrebe mogu se odnositi na: interpersonalne relacije, dela protiv
svojine i dela protiv javnog reda i mira (TRANSCRIME, 2002, prema Savona,
2004: 14). Prema tome, sajber proganjanje spada u domen zloupotreba na inter-
personalnom nivou.

U Konvenciji o sajber kriminalu data je tipologija sajber kriminala u odnosu na
kriterijum povrede sajber prostora, i to su:

« dela protiv poverljivosti, integriteta i dostupnosti kompjuterskih podataka i

sistema (nezakoniti pristup, presretanje, uplitanje u podatke ili sisteme),

« zloupotreba uredaja, programa i Sifara (neovlas¢ena proizvodnja, prodaja,
uvoz i distribucija),

o dela vezana za kompjutere (falsifikovanje i krada kompjuterskih podata-
ka),

o dela vezana za sadrzaje (pornografija i decija pornografija, pri cemu se vrsi
posedovanje, distribucija, transmisija, cuvanje ili ¢injenje dostupnim i ras-
polozivim pornografskih materijala, njihova proizvodnja radi distribucije i
obrade u kompjuterskom sistemu) i

o dela vezana za krsenje autorskih i srodnih prava (neautorizovano repro-
dukovanje i distribucija $to se direktno nadovezuje na moguc¢nost zastite
autorskih prava i intelektualne svojine).

Kako pojedini autori ukazuju (Randy Mc Call, 2004: 3), ne postoji jedinstvena
definicija on-lajn (on-line) uznemiravanja i sajber proganjanja, pa nijasna razlika,
jer se radi o srodnim pojmovima koji se naizmeni¢no prepli¢u. Zapravo, moze se
reci da sajber proganjanje sadrzi on-lajn uznemiravanje. Postupci koje karakteri-
$emo kao on-lajn uznemiravanje prerastaju u sajber proganjanje kada se nezelje-
na komunikacija ponavlja, bilo da je ona direktna ili pak indirektna, i kada se vrsi
u odredenom vremenskom periodu, putem jednog ili viSe sredstava internet ili
neke druge vrste elektronske komunikacije. Element izazivanja razumnog straha
kod zrtve je takode neophodan za kvalifikaciju sajber proganjanja (Randy Mc
Call, 2004: 3). On-lajn uznemiravanje moze biti direktno ili indirektno. Direk-
tno ukljucuje pretnje, zastrasujuce poruke upucéene zrtvi putem e-maila ili ne-
kim drugim vidom internet komunikacije, slanje zarazenih poruka (junk mail,
spamming) ili kompjuterskih virusa, hakovanje tragova koje Zrtva ostavlja putem
interneta ili onemogucavanje odredene usluge putem napada koji se ostvaruje
slanjem velikog broja zahteva sistemu na Zeljenoj adresi, $to za posledicu ima blo-
kadu (DoSa - Denial of services attacks). Indirektno on-lajn uznemiravanje uklju-
¢uje, ali nije ograni¢eno samo na Sirenje glasina o Zrtvi na razli¢itim internet
forumima, potpisivanje Zrtve na nezeljene on-lajn servise, ostavljanje informacija
o Zrtvi na sajtovima za on-lajn zabavljanje, seksualne usluge ili slanje poruka dru-
gima u zrtvino ime (Ellison, Akdeniz, 1998: 31).

Radi adekvatnog razumevanja pojma sajber proganjanja potrebno je dati odre-
denje proganjanja i tumacenje slicnosti i razlika u odnosu na konvencionalno
proganjanje. UZe gledano, proganjanje se smatra ,,vidom interpersonalnog nasilja
i podrazumeva nacin ponasanja koji ukljucuje dva ili vise incidenta uznemira-
vanja, koji izazivaju strah, uzbunu ili poremecenost i to putem tri nacina: putem
telefonskih poziva ili pisama, ¢ekanja ispred kuce ili posla i unistavanja zrtvine

229



imovine” (Walby, Allen, 2004: 4). Sire i potpunije odredenje proganjanja uklju-
¢uje dve ili vise radnji kojima progonitelj direktno, indirektno ili na neki treci
nacin, putem neke akcije, metoda, uredaja ili sredstva, prati, nadzire, posmatra,
preti osobi, komunicira sa osobom ili dolazi u kontakt sa svojinom doti¢ne osobe
(National Center for Victims of Crime, 2007). Ovakvo odredenje ukljucuje i vir-
tuelno, sajber uznemiravanje, odnosno uznemiravanje putem rac¢unara i drugih
elektronskih uredaja, koja ne zahtevaju vizuelnu ili fizicku bliskost. Takode, po-
sledice proganjanja na Zrtvu su definisane i obuhvataju ne samo strah za Zivot i
telo, sopstveni ili bliske osobe, ve¢ i emocionalnu patnju.

Pojedini autori prihvataju Sire odredenje proganjanja, pa sajber proganjanje
smatraju vidom konvencionalnog proganjanja, uznemiravanja u nekonvencio-
nalnom, sajber prostoru koje se vrsi posredstvom informaciono-komunikacionih
tehnologija (Ogilvie, 2000, D’Ovidio, Doyle, 2003, Finn, 2004, Baum, Catalano,
Rand, Rose, 2009). U tom slucaju govorimo o sajber proganjanju koje predstavlja
»kontinuiranu upotrebu interneta, i-mejla (e-mail) ili drugih vidova elektron-
ske komunikacije radi uznemiravanja odredenog pojedinca ili grupe pojedinaca”
(D’Ovidio, Doyle, 2003: 10).

Sa druge strane, neki autori (npr. Bocij, McFarlane, 2002, Southworth, Dawson,
Fraser, Tucker, 2005) smaraju da sajber proganjanje treba posmatrati kao neza-
vistan, izolovan problem, koji ne mora biti uzi od pojma proganjanja. Sajber
proganjanje ne iskljucuje i druge uobicajene metode uznemiravanja koje podra-
zumevaju fizicku bliskost. Informaciono-komunikacione tehnologije ne treba
ograniciti samo na upotrebu racunara i interneta. Tu treba ukljuciti i komuni-
kaciju telefonskim uredajima, elektronski nadzor i druge tehnologije za pracenje
i nadgledanje. Iako se u literaturi polemike najcesc¢e vode oko toga koji postupci
proganjanja pripadaju sajber, a koji konvencionalnom proganjanju, ono $to je ne-
sumnjivo zajednicko za ova dva oblika proganjanja je kontinuiranost u postupci-
ma uznemiravanja i izazivanje straha kod Zrtve.

Jedna od najsire prihvacenih definicija sajber proganjanje odreduje kao ,,skup
postupaka kojima pojedinac, grupa ili organizacija koriste¢i informacione i ko-
munikacione tehnologije uznemirava jednu osobu ili vise pojedinaca. Takva po-
na$anja mogu da ukljuce pretnje i lazne optuzbe, kradu identiteta, kradu po-
dataka, uniStavanje podataka ili opreme, elektronsko pracenje i nadgledanje,
namamljivanje maloletnika u svrhe seksualne eksploatacije i drugo. Kao uzne-
miravajudi definisani su oni postupci koji bi i kod druge osobe u sli¢noj situaciji
izazvali razuman strah” (Bocilj, McFarlane, 2002: 12).

Namera autora bila je da se ovako obuhvatnim odredenjem sajber proganjanja
odredi odnos izmedu sajber i konvencionalnog proganjanja. Sudeci po ovakvom
definisanju sajber proganjanje nije ograni¢eno samo na on-lajn uznemiravanje
od strane pojedinca, ve¢ ukuljucuje i uznemiravanje od strane skupine pojedina-
ca ili organizacija. Ponasanja koja su definicijom data treba shvatiti uslovno, jer,
na primer, ,,pretnja’ moze imati razlicite oblike, a ,,uniStavanje podataka i opre-
me” moze da ukljuci postupke od vandalizma do prenosenja virusa. Prema ovoj
definiciji nije isklju¢ena mogu¢nost fizickog i seksualnog nasilja nad Zrtvama.

Sajber proganjanje, kao kontinuirano on-lajn uznemiravanje moze se vréiti na
dva nivoa: interpersonalnom - izmedu dva ili viSe pojedinaca i na korporacij-
skom - izmedu pojedinaca i institucije ili organizacije. On-lajn uznemiravanje
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na nivou pojedinac - institucija ili organizacija moze se vrsiti u oba smera, od
institucije ili organizacije prema pojedincu i od pojedinca prema instituciji ili
organizaciji. Motivi za ovakvu vrstu proganjanja mogu biti najrazlicitije prirode
i to su: osveta, pobeda u nekoj li¢noj igri, kompeticija, sticanje profita, pri ¢emu
organizacija ili institucija ne mora biti upucena u on-lajn uznemiravanje koje za-
posleni vr$i u ime firme (Bocilj, 2002: 11).

Na osnovu analize postojec¢ih pojmovnih odredenja, moze se konstatovati da
sajber proganjanje za osnovu ima interpersonalno nasilje u virtuelnom prostoru.
S obzirom na to da je ovde re¢ o fenomenu progranjanja upotrebom savremenih
sredstava komunikacije, pod sajber proganjanjem podrazumevace se kontinu-
irana upotreba informaciono-komunikacionih tehnologija radi uznemiravanja
pojedinaca.

OBLICI SAJBER PROGANJANJA

Premda se veliki broj postupaka sajber proganjanja odvija posredstvom racu-
nara i interneta, kao najveceg medija informaciono-komunikacionih tehnologija,
nije opravdano zanemariti telefonske mreze i razli¢ite tehnologije za pracenje i
nadgledanje. U skladu sa $irim odredenjem sajber proganjanja, posebna paznja
bice posvecena slede¢im pojavnim oblicima: sajber proganjanje posredstvom te-
lefonskih tehnologija, sajber proganjanje posredstvom tehnologija za pracenje i
nadgledanje Zrtve i sajber proganjanje posredstvom ra¢unarskih mreza i interne-
ta (adaptirano prema Southworth, Dawson, Fraser, Tucker, 2005: 5-8).

Sajber proganjanje posredstvom telefonskih tehnologija

Kao sredstvo uznemiravanja putem telefonskih tehnologija u upotrebi su pri-
pejd (prepaid) kartice za telefoniranje ili pripejd mobilni telefoni, jer je ucinio-
cima tako najteze uci u trag, posebno ako nisu kupljeni pomocu platne kartice.
Telefoni koji imaju identifikaciju broja sa kog se poziva ili ¢ak adresu, takode
mogu posluziti kao pomoc¢no sredstvo proganjanja. Faks masine mogu da poka-
zu identifikaciju broja sa kog je dokument poslat, kao u slucaju Zene Zrtve proga-
njanja od strane partnera koja je iz sklonista za Zrtve faksirala document svom
advokatu koji je prosledio muzevljevom advokatu uz pomoc ¢ega je muz uspeo da
locira skloniste (Safety Net, 2004). Teleprinteri (TTY) i telekomunikacioni ure-
daji za osobe sa ostecenjem sluha (TTD), takode, mogu posluziti kao sredstvo
uznemiravanja.

Sajber proganjanje posredstvom tehnologija
za pracenje i nadgledanje Zrtve

Progonitelji mogu koristiti sofisticiranu tehnologiju za pracenje i nadgledanje
i to: preko sistema za globalno pozicioniranje (GPS) putem koga pozicioniraju
zrtvu u realnom vremenu prateci njene dnevne aktivnosti ili preko skrivenih ka-
mera. Sistemi za globalno pozicioniranje koriste satelitske predajnike i na taj na-
¢in omogucavaju uciniocu da u realnom vremenu locira i prati svoju Zrtvu. GPS
uredaji variraju prema veli¢ini, ceni, dostupnosti. Mogu biti u malim crnim ku-
tijama ili pak u obliku ¢ipa. Skrivene kamere progoniteljima pruzaju moguénost
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da spoznaju Zrtvine rutinske aktivnosti i na taj nac¢in pomognu u odrzavanju
moci i kontrole nad zrtvom. Male, bezi¢ne kamere sa visokom rezolucijom mogu
biti smestene u detektore za dim, lampe, male rupice u zidu, a mogu biti aktivi-
rani sa udaljene tacke.

Sajber proganjanje posredstvom racunarskih mreza i interneta

Ovaj vid progranjanja moze se ostvariti posredstvom softvera, hardvera, elek-
tronskih poruka, krade digitalnog identiteta, internet sajtova i baza podataka.

Softveri za pracenje racunara (SpyWare) isprva su osmisljeni za pracenje aktiv-
nosti dece na internetu, ali je kasnije pocela njihova zloupotreba. Ovakav softver
moze biti instaliran sa distance ili putem fizickog pristupa Zrtvinom racunaru.
Neki softveri (npr. Evidence-Eliminator.com) se reklamiraju kao sredstvo za bri-
sanje tragova ili eliminisanje dokaza o neovlas¢enom kori$cenju ili kradi tudih
podataka (Wykes, 2007: 171). Ve¢ina programa za detekciju softvera za pracenje
rac¢unara nije dala dobre rezultate.

Osim upotrebe softvera, progonitelji mogu da koriste i hardverske uredaje (tzv.
Keystroke Loggers) koji se instaliraju pored kabla od tastature na Zrtvinom racu-
naru. Uz pomo¢ takvog uredaja snima se svaki otkucani karakter uz kompletne
Sifre, PIN-ove, elektronske poruke, sajtove koje Zrtva posecuje i drugo. Poput sof-
tvera za pracenje, u reklamiranju hardverskih uredaja istice se da predstavljaju
jednostavno resenje za Spijuniranje vlastite supruge i slicne aktivnosti.

Komuniciranje putem i-mejl (e-mail) poruka podrazumeva mogu¢nost da se
drugoj osobi prenese slika, tekst, video ili audio materijal. Pri upotrebi i-mejl
poruka radi uznemiravanja, sajber progonitelj kreira i Salje Zrtvi tekstualne, gra-
ficke, video ili audio poruke pretece, zastrasujuce ili na neki drugi nacin za zrtvu
uznemiravajuce sadrzine (D’Ovidio, Doyle, 2003: 16). I-mejl poruke mogu biti
upucene zrtvi u cilju zapocinjanja ili obnove ljubavne veze ili radi pretnje (Ogil-
vie, 2000: 2). Osim u svrhu pretnje i drugih vidova uznemiravanja, upucivanjem
i-mejl poruka mogu se slati zarazeni fajlovi (junk mail) ili softveri za pracenje
racunara (SpyWare). Instant poruke podrazumevaju interakciju (tekstualnu, vi-
deo ili audio) izmedu dve osobe u realnom vremenu, pri ¢emu je komunikacija
moguca samo dok su obe osobe konektovane na internetu.

Pod kradom digitalnog identiteta Zrtve podrazumeva se neovlas¢eno korisce-
nje Zrtvine i-mejl adrese radi prijavljivanja za kori§cenje razlicitih servisa i usluga
u njeno ime; slanje pogresnih informacija ili laznih poruka na sajtove za grupnu
interakciju (chat room, usenet), slanje demografskih informacija ili slika seksual-
no orjentisanim ili pornografskim sajtovima ili pak upucivanje poruka zrtvinom
poslodavcu/instituciji u kojoj je zaposlena (Finn, 2004: 469).

Ucinilac moze postaviti sajt koji je prete¢i po zrtvu ili koji ohrabruje druge da
kontaktiraju, uznemiravaju i na drugi nacin povreduju zrtvu. To mogu biti saj-
tovi koji omogucavaju grupnu tekstualnu, video ili audio interakciju (chat room)
u realnom vremenu koja je obi¢no organizovana oko specifi¢cnih tema vezanih
za politiku, religiju, zabavljanje i drugo. Ovi sajtovi mogu biti javni, odnosno
dostupni svim korisnicima ili privatni sa ograni¢enim pristupom. Ucinilac u
cilju uznemiravanja Zrtve moze slati poruke uznemiravajuce sadrzine vidljive
svim korisnicima sajta, a moze i otkriti Zrtvine licne podatke ostalim ucesnici-
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ma i time podstaci druge na uznemiravanja putem interneta, telefona ili slicno
(D’Ovidio, Doyle, 2003: 16).

Putem on-lajn baza podataka i on-lajn agencija koje trguju podacima ucinioci
mogu pronaci privatne informacije o Zrtvama. Neretko, dostupna im je sudska
dokumentacija i statistika, kao $to su baze osudenih lica ili prikazi pojedinih
slucajeva. Primera radi, u okrugu Mongomeri u Pensilvaniji sud je ¢ak objavio
imena i adrese Zrtava i njihove dece, kojima su izrecene zastitne mere (Webster,
2003, prema Southworth, Dawson, Fraser, Tucker, 2005).

Napadi poput socijalnog projektovanja (social engineering) i DoSa (denial of
services) retko se koriste kod uznemiravanja pojedinca, ve¢ su karakteristicni
pretezno za napade na sisteme razlicitih institucija ili organizacija. Socijalno pro-
jektovanje podrazumeva infiltriranje u organizaciju koja predstavlja metu na-
pada, pri cemu se putem intervjuisanja zaposlenih ili drugim metodama dolazi
do osetljivih podataka. Napadi pod oznakom DoS se Cesto koriste kao sredstvo
sajber ratovanja, jer omogucavaju napade na sisteme drzavnih uprava od strane
~neprijateljskih“ drzava (Fenz, 2005: 6-8)

RASPROSTRANJENOST | KARAKTERISTIKE SAJBER PROGANJANJA

Na osnovu pregleda savremene literature, primecuje se da su istrazivanja koja
se bave iskljucivo sajber proganjanjem retka, da pruzaju oskudne podatke o po-
javi i oblicima sajber proganjanja, o Zrtvama, u¢iniocima i drustvenoj reakciji. S
druge strane, odredeni podaci o sajber proganjanju mogu se naci u istrazivanji-
ma konvencionalnog proganjanja. Postoje izvesne teSkoce u poredenju i sumi-
ranju podataka iz razlicitih studija, jer ne postoji jasna i univerzalno prihvac¢ena
definicija sajber proganjanja, niti jasni kriterijumi na osnovu kojih se ono iden-
tifikuje. Poseban problem predstavljaju neka metodoloska ogranicenja u istrazi-
vanju ovog fenomena.

U narednom delu bic¢e prikazani rezultati nekoliko najpopularnijih savreme-
nih studija o sajber proganjanju.

Nacionalno istrazivanje o proganjanju u SAD u 2006. godini identifikovalo
je 3424100 zrtava proganjanja, od kojih je 677870 osoba, odnosno gotovo sva-
ka cetvrta osoba (26%) bila izloZena sajber proganjanju (Baum, Catalano, Rand,
Rose, 2009). U 83% zrtve su trpele on-lajn uznemiravanje putem i-mejl poruka,
u 35% putem instant poruka, blogova i oglasivaca u 12%, a putem veb sajtova u
9%. Jedna od 13 identifikovanih Zrtava proganjanja bila je elektronski prac¢ena. U
gotovo podjednakom broju slucajeva zrtve su pra¢ene putem video ili digitalnih
kamera (46%) i putem uredaja za prisluskivanje (42%). Sistem za globalno pozi-
cioniranje kao sredstvo pracenja upotrebljen je u nekoliko slucajeva. Zapaza se
da autori istrazivanja pod pojmom sajber proganjanja nisu podrazumevali i elek-
tronsko pracenje. Pored toga, podaci o oblicima sajber proganjanja su vrlo oskud-
ni i nema informacija o karakteristikama Zrtava i u¢inilaca, njihovom medusob-
nom odnosu i drugo.

Studija o sajber proganjanju u Velikoj Britaniji pokazala je da su Zrtve najcesce
bile uznemiravane putem i-mejla i to u 79%, preko instant poruka u 13%, putem
soba za Cet (chat room) u 8%, dok su interaktivni sajtovi (message board i guest
book) i veb sajtovi bili koriS¢eni u 4 i 2% slucajeva. Progonitelji su najmanje kori-

233



stili newsgroup-e ilazne korisnicke profile i to u oko 1% slucajeva. U 92% slucajeva
zrtve su uznemiravane jednom metodom proganjanja. Sajber proganjanje je u 56
mesecnom periodu pracenja (1996-2000) policijskih slucajeva koji su imali veze
sa upotrebom racunara i interneta u kriminalne svrhe, ¢inilo 42% od ukupnog
broja slucajeva. U 80% ucinioci su bili muskarci, prose¢nog uzrasta od 24 godine,
s tim $to je najstariji prestupnik imao 53, a najmladi 10 godina. U 26% slucajeva
pocinitelji su bili mladi od 16 godina. Od ukupno 201 registrovanih slucajeva 192
je reSeno za vreme sprovodenja studije. Zrtve su u 87% bile fizicka lica, i to 52%
bile Zenskog pola, a u 35% slucajeva muskog pola, dok su u 13% Zzrtve bile pravna
lica, i to obrazovne ustanove u 8%, a privatne firme u 5%. Zrtve su u proseku bile
32 godine stare, sa najstarijom Zrtvom od 62 godine, a najmladom od 10 godina
(D’Ovidio, Doyle, 2003: 13).

Na osnovu istrazivanja koje je za predmet imalo ispitivanje karakteristika saj-
ber progonitelja i pravljenje tipologije, na osnovu 24 slucaja doslo se do podataka
o karakteristikama Zrtava i uc¢inilaca i njihovom medusobnom odnosu, postup-
cima sajber proganjanja i dugo (McFarlane, Bocilj, 2004: 6-8). U 91% Zrtve su
bile Zenskog pola, dok je 85% ucinilaca bilo mugkog pola. Zrtve su prose¢no bile
uzrasta 32 godine, pri cemu je najmlada zrtva imala 14 godina, a najstarija 53.
Ucinioci su u proseku imali 41 godinu, pri ¢emu je najmladi imao 18, a najstariji
67 godina. Sajber proganjanje je u zavisnosti od slucaja do slucaja trajalo od 17
dana do 5 godina, prose¢no 11,5 meseci. U najve¢em broju, odnosno u 10 sluca-
jeva zrtve su uznemiravane putem i-mejl poruka. U ostalim slucajevima uzne-
miravanje je vrSeno putem usenet grupa i oglasivaca, veb sajtova za upoznavanje
osoba za Cet, poslovnih mreza i drugo. U 13 slucajeva on-lajn uznemiravanje je
bilo praceno oflajn (offline) uznemiravanjem. U vise od polovine slucajeva pro-
gonitelji su pretili zrtvama ili njihovoj porodici i prijateljima. U najve¢em broju
sluc¢ajeva ni zrtve ni ucinioci nisu bili u braku ili vezi. IstraZivanje je pokazalo
da je 12 od ukupno 24 ucinilaca imalo istioriju sajber proganjanja od kojih je tri
Zetvrtine bilo procesuirano. Zrtve su u¢inioce u trec¢ini slu¢ajeva upoznale putem
informaciono-komunikacionih tehnologija. U 22% radilo se o potpunim stran-
cima, a u po 12% o bivsim partnerima i kolegama. U tri Cetvrtine slucajeva radi
se o musko-Zenskom sajber proganjanju, a u preostalim slucajevima o zensko-
zenskom ili musko-muskom sajber proganjanju.

Istrazivanje koje je radeno 2002. godine na univerzitetu Nju Hempsir imalo
je za cilj dolazenje do podataka o ucestalosti sajber proganjanja kod studenata,
o karakteristikama sajber progranjanja i progonitelja. Istrazivanje je radeno na
uzorku od 339 studenata, u 65% zenskog pola, prose¢nog uzrasta 20 godina, koji
su u 97% komunicirali mejlovima jednom ili viSe puta nedeljno, a u 81% instant
porukama. Njih 7% (23), odnosno svaki deseti student je imao lose iskustvo u ko-
munikaciji i-mejlovima ili putem instant poruka. Studenti su najcesce bili uzne-
miravani od strane nepoznatih osoba, u 16% putem i-mejlova, u 19,3% putem
instant poruka. U 14% uznemiravanje i-mejlovima prestaje nakon upozorenja od
strane Zrtve, kao i u 13% uznemiravanje putem instant poruka. U najve¢em broju
sluc¢ajeva, odnosno u 59% studenti su prijavili slanje nezeljenih pornografskih
materijala kao vid uznemiravanja. Istrazivanje je pokazalo da su GLBT (Gay-Les-
bian-Bisexual-Transexual) studenti u vecem broju slucajeva prijavljivali on-line
uznemiravanje u odnosu na heteroseksualne studente (Fin, 2004: 474-480).

234



Na osnovu i-mejl istrazivanja sprovedenog na uzorku od 169 ispitanika iz Ve-
like Britanije, SAD i Kanade doslo se do podataka o rasprostranjenosti sajber
proganjanja i posledicama koje ono ostavlja na zrtve (Bocilj, 2003). Od ukupnog
broja ucesnika, 82% svakodnevno koristi internet, a 14% barem jednom nedeljno.
Ucesnici su u 58% prosli neku vrstu obuke za rad na ra¢unaru, u istom procentu
imali svoj veb sajt ili veb stranu, pri cemu 60% ucesnika koristi softver koji gra-
di ,zastitni zid” oko rac¢unara i sprec¢ava upad malicioznih softvera (firewall).
Od ukupnog uzorka jedna tre¢ina se izjasnila da je trpela sajber proganjanje, pri
¢emu je od tog broja 26% sajber proganjanje trpelo za vreme popunjavanja upit-
nika. Oko cetvrtine Zrtava je prijavilo da je istovremeno trpelo $est i vise razlici-
tih oblika sajber proganjanja, dok je 17% bilo Zrtva samo jednog oblika. Najzastu-
pljeniji oblici sajber uznemiravanja bili su: on-lajn uznemiravanje putem sajtova
za grupnu interakciju (chat room) (47%), uznemiravanje putem i-mejl poruka
(40%), slanje malicioznih programa (40%) i upotreba softvera za komuniciranje
putem instant poruka (39%). Otkrivena je manja zastupljenost uznemiravanja
putem postavljanja ,, Trojanskog konja” - programa za infiltriranje i nadgledanje
tudeg racunarskog sistema (27%), putem Sirenja negativnih komentara i glasina o
zrtvama (24%), putem ohrabrivanja drugih da uznemiravaju zrtvu (23%), dok je
9% ispitanika bilo zrtva krade identiteta. U najve¢em broju slucajeva, odnosno u
65%, zrtve su bile zenskog pola, proseéne starosti oko 30 godina. Cetvrtina uzor-
ka je na pitanje o emotivnoj patnji koja im je naneta postupcima sajber progan-
janja na skali od 1 do 10, odgovorila sa 10. Zrtve u 42% nisu znale identitet progo-
nitelja, u 16% to su bili prijatelji, 9% bivsi partneri, 2% kolege i drugo. U 33% Zrtve
su prijavljivali proganjanje organizacijama koje se bave o¢uvanjem bezbednosti
na internetu (npr. CyberAngels), dok je 14% prijavilo napad policiji.

Rezultati istrazivanja sajber proganjanja predstavljaju osnovu za uspesno
sprecavanje i suzbijanje ove negativne pojave. U tom smislu, poseban znacaj ima
unapredivanje saznanja o karakteristikama ucinilaca.

TIPOLOGIJA SAJBER PROGONITELJA

Na osnovu sprovedenog istrazivanja koje je imalo za cilj izvodenje tipologije
ucinilaca, uzimajuci kao kriterijum vezu izmedu Zrtava i ucinilaca mogu se ra-
zlikovati Cetiri tipa sajber progonitelja, i to su: osvetnicki, strpljiv, romanti¢ni i
sajber progonitelj koji deluje u grupi (McFarlane, Bocilj, 2004: 8-10).

Osvetnicki tip

Naziv ,osvetnicki” proizlazi iz motivacije za proganjanjem, pa u skladu sa tim
pripadnici ovog tipa u odnosu na ostale najcesce prete i zastrasuju Zrtve, pri cemu
se uvecini slucajeva proganjanje odvija i van virtuelne stvarnosti (offline). Tre¢ina
progonitelja iz ove grupe ima kriminalni dosije, dok je za druge dve trecine utv-
rdeno da su bili u poziciji zlostavljaca i ranije. Osvetnicki tip sajber progonitelja
ima srednji ili vi$i nivo obuke za rad na racunaru. ,,Osvetnici” koriste nasiri op-
seg informaciono-komunikacionih metoda u svrhu uznemiravanja zrtve (spam-
ming, mailbombing, ugrozavanje identiteta zrtve). Prema podacima istrazivan-
ja, oni su bili jedina grupa progonitelja koja je koristila tzv. ,,Trojanskog konja”
u cilju neovlas¢enog pristupa zrtvinom rac¢unaru i/ili prenosenja virusa. Prema

235



re¢ima Zrtava, od ove grupe progonitelja cesto su dobijale bizarne, nepovezane
poruke i komenatare, prete¢e multimedijalne poruke (slika/zvuk), kao na primer
mrtvacke glave, fotografije leSeva, vrisak i slicno. Navedeni postupci mogu biti
indikativni za mentalne poremecaje.

Strpljiv tip

Naziv ,,strpljiv’ odrazava cilj i metode proganjanja. Postupci ucinilaca ovog
tipa usmereni su ka konstantnom dosadivanju i iritiranju zrtava. Ovaj tip sajber
progonitelja ne zeli da ostvari emotivnu vezu sa Zrtvom, ali Zeli da je duboko uz-
nemiri. U odnosu na ostale tipove, “strpljiv” progonitelj pretezno upucuje pretnje
zrtvama. “Strpljiv” sajber progonitelj najce$¢e ima sredniji ili visi nivo obuke za
rad na racunaru. Prema rezultatima istrazivanja, progonitelji iz ove grupe retko
kada imaju kriminalni dosije i predistoriju ranijeg zlostavljanja. Ovaj tip nije in-
dikativan za psihijatrijsku dijagnozu.

Romantican tip

Pipadnici ove grupe bore se za osecanja, naklonost, paznju svoje mete. Kako
Zrtve procenjuju, nivo obucenosti za rad na racunaru kod ovog tipa ucinilaca
varira od veoma slabog do izuzetno visokog nivoa znanja. Od postupaka progan-
janja koriste se: i-mejlovi, veb grupe za diskusiju, sajtovi za upoznavanje i dru-
go. Sajber progonitelji romanti¢nog tipa imaju uvid u detalje iz Zrtvinog Zivota.
U okviru ovog tipa, razlikujemo dva podtipa. Prvo, to su bivsi partneri ili bivsi
poznanici - prijatelji Zrtve i, drugo, osobe koje su Zrtvi nepoznate, a koje Zele da
ostvare intimnu vezu sa njom. Postupci proganjanja od strane bivsih partnera
ili prijatelja krec¢u se od jednostavnih poruka koje imaju za cilj obnovu veze do
surovih pretnji Zrtvama i njima dragim osobama. Prema rec¢ima Zrtava, uzne-
miravanje od strane bivsih partnera je zapocinjalo i zavrsavalo se u virtuelnom
svetu. Oni koji su tezili zapocinjanju romanticne veze sa Zrtvom, podizali su nivo
pretnje i zastrasivanja nakon $to bi shvatili da su odbijeni. Prema rezultatima
istrazivanja, ova podgrupa moze da ukljuci i postupke konvencionalnog progan-
janja. Prema tipologiji proganjanja koju daje Mullen, sajber progonitelj koji je bio
u prethodnoj vezi sa zrtvom podseca na “odbacenog” progonitelja, koji ne moze
da prihvati zavrsetak veze, dok njegovo ponasanje predstavlja mesavinu Zelje za
pomirenjem i Zelje za osvetom. Isto tako, postoji slicnost izmedu sajber progoni-
telja koji teze da ostvare intimnu vezu sa Zrtvom i “romanti¢nog” progonitelja ili
“nesposobnog udvaraca” (npr. intelektualna ili socijalna ometenost) kod konven-
cionalnog proganjanja u tipologiji progonitelja datih prema Mullen-u (Mullen i
dr., 1999: 1247).

Tip koji deluje u grupi

Za ovaj tip sajber progonitelja karakteristicno je da deluje u grupi (dva ili vise
progonitelja). Obucenost za rad na racunaru kod ovog tipa varira od slabog do
veoma visokog nivoa. Karakteristi¢ni postupci proganjanja su: pretnje (multime-
dijalne i druge poruke), slanje opasnih poruka (spamming, mailbombing) i pret-
nje identitetu Zrtve. Za ovu grupu nije specificnio da on-lajn uznemiravanje bude
praceno proganjanjem izvan virtuelnog sveta, ali su poznati slucajevi ohrabri-
vanja drugih da uznemiravanje Zrtve na ovakav nacin. U ovkviru ovog tipa treba
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razlikovati ucinioce takozvanog korporacijskog proganjanja, pri ¢emu instituci-
ja/organizacija preuzima odgovornost za proganjanje (Bocilj, 2002).

DRUSTVENA REAKCIJA NA SAJBER PROGANJANJE

Zakonodavstvo

Premda se sajber proganjanje sve vise prepoznaje kao specifican i nezavistan
problem, i dalje ne postoji posebna legislativa u cilju regulisanja ove pojave. Kao
posledica toga, sajber proganjanje najcesce ulazi u zakonsku definiciju konven-
cionalnog proganjanja.

Prvi zakon protiv proganjanja (California Penal Code, 1990) donet je u Kalifor-
niji 1990. godine kao reakcija na ubistvo glumice Rebeke Sefer koje je bilo posle-
dica proganjanja. Ovo ubistvo je usledilo nakon ubistava cetiri Zene u Kaliforniji
koja su, takode, bila povezana sa proganjanjem. Do kraja devedesetih godina i
ostale americke drzave izgradile su svoja zakonodavstva protiv proganjanja, a
1996. godine donet je zakon o proganjanju na federalnom nivou.

Al Gore je u Americi krajem devedesetih godina prvi skrenuo paznju na opas-
nost od sajber proganjanja, na Ciji zahtev je sacinjen izvestaj o rasprostranjenosti
i karakteristikama sajber proganjanja i o moguc¢nostima adekvatne drustvene za-
stite (U.S. Attorney’s office, 1999). Iako gotovo sve americke drzave imaju legisla-
tivu protiv proganjanja, pri cemu zakonodavstva ¢ak 42 drzave prepoznaju upo-
trebu elektronske komunikacije kao sredstva proganjanja, svega nesto manje od
tre¢ine drzava eksplicitno ukljucuje pojavu sajber proganjanja u svoje zakonske
definicije. Juta, Nju Dzersi, Novi Meksiko, Ajdaho i Nebraska jo§ uvek nemaju
zakonodavstva koja tretiraju sajber proganjanje. Prva drzava koja je 1993. godine
donela zakon protiv proganjanja, a koji ukljucuje uznemiravanje putem elektron-
ske komunikacije bila je drzava Micigen (Fullerton, 2003).

Ve¢i gradovi u SAD poput Los Andelesa i Njujorka imaju specijalizovane je-
dinice obucene za adekvatnu istragu i optuzenja u slucajevima sajber progan-
janja. Na primer, u Los Andelesu od pripadnika policije i tuzilastva formiran je
tim specijalizovan za rad na sluc¢ajevima sajber proganjanja, pod nazivom tim
za otkrivanje i gonjenje slucajeva proganjanja i pretnji. Slicno tome, u Njujor-
ku formiran je odred policije specijalizovan za informacione tehnologije. Ovaj
odred pruza redovne obuke za policajce i tuzioce ukljucujuci i obuku za rad sa
slucajevima sajber proganjanja. Polaznici se obucavaju za to kako da pribave i
obrade elektronske dokaze, kako da sacine nalog za pretres, poziv za sud i slic-
no. FBI ima jedinice za kompjuterski kriminalitet §irom zemlje koje su obucene
i za postupanje u slucajevima sajber proganjanja (U.S. Attorney’s office, 1999).
Nauka koja se bavi otkrivanjem incidenata pocinilaca, prikupljanjem, analizom
i rekonstrukcijom dokaza dobijenih iz ra¢unarskih mreza koris¢enjem multidi-
sciplinarnih znanja, a kojima se omogucava resavanje krivi¢nih slucajeva naziva
se sajber forenzika (Vuleti¢, 2008: 35).

Iako je prvi zakon protiv proganjanja donet u Americi, evropske zemlje nisu
zaostajale u izradi relevantne legislative protiv proganjanja. Od zemalja koje pri-
padaju Evropskoj Uniji, svega osam drzava ima posebne zakone protiv progan-
janja, i to su: Austrija, Belgija, Danska, Nemacka, Holandija, Malta, Irska i Velika
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Britanija. Neke drzave sa izgradenom legislativom protiv proganjanja (Austrija,
Danska, Nemacka, Vellika Britanija), imaju dovoljno Siroke zakonske definicije
da ih mogu primeniti na slucajeve sajber proganjanja, dok, primera radi, Irska
daje najuzu definiciju proganjanja, nudi tumacenje pojave ograniceno na fizicko
pradenje i posmatranje Zrtve, koja se tako smatra pretesnom za regulaciju sajber
poroganjanja. U Begiji (Harassment by phone, e-mail, text message law) i na Malti
(Electronic communications (Regulation) Act) postoje posebni zakoni kojima se
posredno moze regulisati uznemiravanje u sajber prostoru (Modena group on
stalking, 2007).

Drzave Viktorija i Kvinsland u Australiji jedine su drzave koje neposredno
ukljucuju on-lajn uznemiravanje kao vid proganjanja. Vecina ostalih drzava u
Australiji, daju $ire definicije proganjanja koje ukljucuju i sajber proganjanje uz
izuzetak drzave Novi Juzni Vels i Zapadne Australije koje metode proganjanja
suzavaju na fizicko pracenje i nadziranje kuce ili radnog mesta zrtve $to iskljucuje
sajber prostor (Ogilvie, 2000: 5).

Analizom legislative protiv proganjanja zapaza se da je ve¢ina drzava u svetu
koja tretira proganjanje kao posebno krivi¢no delo Sirinom svojih zakonskih de-
finicija obuhvatila i sajber proganjanje. U preostalom broju drzava (Irska, Zapad-
na Australija, Novi Juzni Vels), usled preuske definicije proganjanja i njegovog
ograni¢avanja svodenjem na fizicku bliskost, dolazi do svojevrsnog negiranja vir-
tuelne stvarnosti i samim tim do onemogucavanja regulacije sajber proganjanja.
Osim toga, neki autori isticu i mnoge druge nejasnoce koje proizlaze iz trenda da
se sajber proganjanje u reci zakona smatra vidom konvencionalnog proganjanja
(Bocilj, Grifliths, McFarlane, 2002: 5).

Zakonske definicije tradicionalnog proganjanja najc¢es¢e podrazumevaju da je
proganjanje moguce vriiti isklju¢ivo od strane pojedinca, uz zanemarivanje pro-
ganjanja od strane grupa pojedinaca ili pravnih lica (organizacija i institucija),
$to je neretko slucaj kod sajber proganjanja. Zakonski uslov ,izazivanja straha”
kod Zrtve u sluc¢ajevima sajber proganjanja ne mora biti zadovoljen, jer postup-
ci cesto uklju¢uju mnogo sofisticiranije metode ugrozavanja Zrtava od prostih
pretnji ugrozavanjem fizickog integriteta zrtve. Usled upotrebe interneta i ka-
taktera globalnosti pri vrenju sajber proganjanja cesto je problemati¢no utvrditi
nadleznost suda, s obzirom na to da nisu retka i prekookeanska uznemiravanja.
Aspekt ,,nezeljenosti komunikacije” od strane zrtve je, takode, tesko dokazati, jer
zZrtva sajber proganjanja ¢esto ne moze ni da utvrdi identitet u¢inioca, niti da mu
skrene paznju o nezeljenosti komunikacije. Vec¢ina zakonskih definicija progan-
janja ukljucuje uslov kontinuiranosti uznemiravanja, dok se sajber proganjanjem
smatra i aktivnost gde se samo jednom radnjom moze poslati vise poruka. U¢i-
nioci mogu upotrebiti aplikaciju posredstvom koje se uznemiravanje kontinuira-
no vrsi i bez fizickog pristupa racunaru. Isto tako, zakonski opisi proganjanja u
vecini slucajeva ne ukljucuju elektronsko pracenje i nadgledanje Zrtve u realnom
vremenu.

Preporuke za zastitu od sajber proganjanja

Preporuke za zastitu od sajber proganjanja mogu se podeliti na opste, koje ima-
ju preventivni karakter i specijalne, koje treba da zastite pojedince od daljeg pro-
ganjanja.
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Opste preporuke se upucuju internet korisnicima u preventivne svrhe. Potenci-
jalnim Zrtvama sajber proganjanja preporucuje se: upotreba druge e-mail adrese
pri poseti sobama za ¢et, blogovima, grupama za diskusiju i drugo; ogranicavanje
komuniciranja putem licnog mejla (samo porodica i prijatelji); izbor korisnickog
imena koje je neutralno po polu; biranje nelogi¢nog sleda karaktera pri kreiranju
Sifre; Cesto menjanje $ifara, lozinki; vodenje racuna o elementima li¢ne zastite pri
izboru internet provajdera i opreznost pri upoznavanju ,,on-lajn prijatelja”. Do-
datno, programi za enkripciju (,,zaklju¢avanje”) poruka poput programa Pretty
Good Privacy preporucuju se kao programi koji pruzaju pouzdanost, autentic-
nost i privatnost on-lajn komunikacije (Ellison, Akdeniz, 1998: 14).

Specijalne preporuke se upucuju osobama koje su ve¢ postale Zrtve progan-
janja. U slucajevima kada je identitet progonitelja dostupan zrtvi, potrebno je
staviti mu do znanja da je svaka dalja komunikacija nepozeljna. Bazi¢na prepo-
ruka, odnosi se na neophodnost ¢uvanja istorije komunikacije sa u¢iniocem, ko-
pija poruka, radi eventualnog koris¢enja u istrazi i gonjenju. Zrtva moze prijaviti
uznemiravanje internet provajderu ucinioca, policiji i zatraziti zastitu od organi-
zacija koje se bave pruzanjem zastite na internetu (WHOA, NCVC, CyberAngels,
GetNetVice). Pozeljno je kori$¢enje programa koji blokiraju napade od strane ne-
pozeljnih ili nepoznatih adresa ili sajtova sa nepozeljnim sadrzajem (CyberSitter,
Netnanny) (U.S. Attorney’s office, 1999).

Posebnu paznju treba posvetiti zastiti prilikom kori$éenja sajtova za umrezava-
nje. Danas u svetu funkcionise oko 150 sajtova baziranih na principu socijalnog
umrezavanja koji okupljaju milionske grupe korisnika poput Facebook-a (200
miliona), My Space-a (250 miliona), Wayn-a (10 miliona), LinkedIn-a (40 milio-
na) i drugih (Wikipedia, 2009). Korisnici ovih i sli¢nih sajtova neretko ostavljaju
veliku koli¢inu osetljivih podataka na mrezi i tako se izlazu riziku od proganja-
nja. Prema istrazivanju kompanije Sophos koja se bavi zastitom na internetu, 41%
korisnika Facebook-a ¢ini dostupnim licne podatke, sto omogucava zloupotrebu
poput krade identiteta, pracenja korisnika i drugo; 87% korisnika ostavlja infor-
macje o svom obrazovanju ili radnom mestu; 84% datum rodenja; 78% adresu
stanovanja; 72% jednu ili viSe e-mail adresa, dok je 23% spremno da ostavi svoj
broj telefona (Sophos, 2007). Radi izbegavanja opasnosti od sajber proganjanja,
ova kompanija preporucuje upotrebu naprednih opcija za zastitu privatnosti, po-
o$travanje kriterijuma pri izboru sajber prijatelja i koris¢enje skracene (limitira-
ne) verzije li¢cnog profila.

ZAKLJUCNA RAZMATRANJA

Na osnovu pregleda relevantne svetske literature iz oblasti sajber proganjanja
zakljucuje se da ono predstavlja kompleksnu pojavu, koju treba posmatrati sa-
mostalno i izolovano od drugih fenomena i koja pre svega zahteva multidiscipli-
narnost kako u prevenciji, tako i prilikom pruzanja pomo¢i i podrske zrtvama
i tretmanu ucinilaca. Naime, re¢ je o krajnje slozenoj, dinami¢noj pojavi koja
je direktno uslovljena razvojem informaciono-komunikacionih tehnologija i po-
drazumeva kontinuiran i sistematski pristup u proucavanju, jer se iz ¢asa u cas
menjaju nacini on-lajn uznemiravanja, $iri virtuelni prostor, grade nove veze sa
fizickom, on-lajn realno$cu.
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Napredak saznanja i razmenu iskustava o sajber proganjanju i adekvatnom na-
¢inu reagovanja u velikoj meri ogranicava nepostojanje opsteprihvacene definici-
ja. U radu se zagovara prihvatanje Sireg odredenja sajber proganjanja koje, osim
racunara i interneta, ukljucuje telefonske i druge elektronske tehnologije za pra-
¢enje i nadgledanje potencijalnih Zrtava.

Postoji malo empirijskih podataka o fenomenu sajber proganjanja. Ipak, na
osnovu pregleda savremenih istrazivanja moze se izvesti nekoliko zakljucaka:

« prevalencija sajber proganjanja je u kontinuiranom porastu;

o Zrtve su najcesc¢e uznemiravane jednim oblikom proganjanja;

« najcesci oblik proganjanja je slanje uznemirujucih elektronskih poruka;

« Zrtve su najcesce zenskog pola, prosecne starosti oko 30 godina;

 ucinioci su u najve¢em broju slucajeva muskog pola razli¢itog uzrasta.

Veliki broj razvijenih zemalja prepoznaje proganjanje kao posebno krivi¢no
delo, a zakonsko odredenje je dovoljno $iroko da obuhvati i sajber proganjanje.
U nekim zemljama osavremenjivanje krivicnopravne reakcije dobija svoj odraz
i u formiranju specijalno obucenih policijskih odreda za sprecavanje ovog vida
sajber nasilja. Manje formalnu, ali prilicno efikasnu pomo¢ pruzaju internet pro-
vajderi i organizacije koje se bave pruzanjem zastite na internetu.

Na podrucju Srbije, sajber proganjanje predstavlja jos uvek nedovoljno istra-
zenu oblast. Evidentna je potreba za prikupljanjem osnovnih empirijskih poda-
taka o rasprostranjenosti i osnovnim karakteristikama sajber proganjanja, kao i
potreba za osmisljavanjem i primenom adekvatnog drustvenog odgovora u cilju
prevencije i zaStite Zrtava.

Savremene informaciono-komunikacione tehnologije omogucavaju masovno
povezivanje i komunikaciju izmedu osoba koje ne moraju da otkriju svoj identi-
tet. Sajber prostor ne poznaje granice izmedu drzava i naroda, odnosno omogu-
¢ava ostvarivanje kontakta izmedu najrazlicitijih osoba. Prakti¢no, to znaci da
gradani Srbije, bez obzira na politicku izolaciju, nisu bezbedni od razli¢itih vido-
va sajber nasilja. U sadas$njoj situaciji nasi gradani moraju sami da brinu o svojoj
bezbednosti. Jedan od prvih koraka u izgradnji razvijenog sistema zastite trebalo
bi da bude informisanje gradana o merama prevencije sajber nasilja, a posebno o
aktuelnoj pojavi socijalnog umrezavanja i bezbedonosnom riziku koje ono nosi.
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INTERPERSONAL VIOLENCE IN CYBER SPACE

Vesna Zunié-Pavlovié, Marina Kovacevié-Lepojevié
University of Belgrade - Faculty for Special Education and Rehabilitation

Summary

Within the strong development of ICT techologies, there are many changes
in the fild of social interactions, where the ,,physical” and ,real” are more often
replaced with ,virtual” as a kind of dematerialization in human relationships.
Even it is the way for society development, starting with education, employment,
politics, entertainmet, at the other side virtual culture opens the space for different
abuses. Cyber stalking, as huge treat in modern age, is the crime based upon the
interpersonal violence in cyber space.

This paper is aimed to determine the notion of cyber stalking and its relationship
with similar phenomenas, to give the cyber stalking and perpetrators typology,
to review the research about the prevalence and impact of cyber stalking, victims
and perpetrators and to review the measures for its prevention.

Key words: on-line harassment, cyber stalking, crime, internet.
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