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Jos od kraja devedesetih godina kada dolazi do ozivljavanja
kocepta socijalnog umrezavanja na internetu, paznju javnosti
zaokupljuje proucavanje negativnih aspekata funkcionisanja
sajtova za socijalno umrezavanje, posebno primedbi koje se odnose
na zloupotrebu privatnosti. Rezultati istrazivanja ponasanja
korisnika na socijalnim mrezama sugerisu da se viSe od polovine
korisnika opredeljuje da privatne podatke ucini javno dostupnim.
Sa druge strane, obezbedenost platformi za socijalno umrezavanje
korisnika nije zadovoljavajuéa. Poseban problem predstavija
neovlaséeno prikupljanje podataka o komunikaciii gradana od
strane bezbednosnih agencija razvijenih drzava sveta u sklopu
aktivnosti koje se odnose na prevenciju terorizma i kriminala.

Cilj ovog rada je sagledavanje negativnih posledica socijalnog
umrezavanja u kontekstu zloupotrebe privatnosti. Posebna paznja
ukazuje se analizi medunarodne i domade legislative u pravcu
obezbedivanja privatnosti korisnika na internetu i izdvajanju
preporuka za postupanje regulatornih tela i korisnika.
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uvoD

Sve populamija fema u laickoj i stfruCnoj javnosti jeste bezbednost sadrzaja
komunikacije gradana koja se odvija na internetu, posebno posredstvom
sajtova za socijalno umrezavanje. Postavija se pitanje koliko je u koncept
socijalnog umrezavanja na internetu "umrezena" privatnost i u kom pravcu.

Podaci koje prikupljaju internet pretrazivadi, sojtovi za socijalno umrezavanje
i komunikaciju smatraju se vrlo aktuelnim za drzavne sluzbe. Edward
Snowden izneo je podatke o americkom programu za masovni nadzor
elektronskih komunikacija gradana pod nazivom "Prizmna" i obelodanio da su
NSA i FBlI tim putem imali direktan pristup centrainim serverima devet
vodec¢ih americkin internet kompanija (Microsoft, Yahoo, Google,
Facebook, PalTalk, AOL, Skype, YouTube i Apple) i pritom stekli uvid u audio i
video razgovore, fotografije, emailove i dokumenta miliona korisnika servisa
ovih kompanija!. Prema podacima kompanie Google od jula do
decembra 2012. godine frideset jedna zemlja je uputila 21.389 zahteva za
otkrivanje privatnih podataka o korisnicima, medu kojjma najvise SAD
(8.438), Indija (2.431), Francuska (1.693), Nemacka (1.550) i Velika Britanija
(1.458) (Google Transparency Report, 2013). Tokom prve polovine 2013.
godine (od januara do jula), zahteve za pristup podacima 38000 korisnika
Facebook kompanije uputile su 74 drzave. Podaci koje su vlasti trazile od
kompanije su imena korisnika, IP adrese, ali i uvid u sadrzaj profila korisnika.
Americke viasti ozbilino prednjaCe u odnosu na ostatak sveta, sa 11000
zahteva za pristup nalozima 20000 korisnika kompanije Facebook. U 79%
sluCajeva na ove zahteve odgovorilo se pozitivno. Posle americkih viasti,
podaci Facebook korisnika najvise su zanimali viast u Velikoj Britaniji iz koje je
na adresu kompanije stiglo 1975 zahteva za podacima o 2337 naloga, na
koje je Facebook u 68% sluCajeva odgovorio pozitivno. Medu zemljama koje
predvode podnosioce zahteva su i Francuska, Nemacka i Indija. Ove zemlje
su i jedine koje su uputile zahteve za informacijama o vise od 1000 korisniCkin
naloga. Republika Srbija traZila je informacije o jednom korisniku, a na zahtev
nije odgovoreno pozitivno (Facebook, 2013).

Thttp://www.informacija.rs/Ostalo/Skandal-u-Vasingtonu-Kako-je-Obamina-administracija-
pratila-milione-korisnika-interneta.html, pristuplieno 10. septembra 2013. godine
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POJAM SOCIJALNOG UMREZAVANJA

Popularno mislienje o nastanku i odrzavanju koncepta socijalnog
umrezavanja na internetu zasniva se na drustvenim promenama koje se
ogledaju u fransformaciji zajednice od funkcionisanja po principu solidarnih
grupa, domacinstava, do organizacie u mrezama pojedinaca (Welman
2001; Castells, 2009). Pojedinac u tom kontekstu Cini osnovnu jedinicu
virtuelne zajednice na prvi pogled lisene konteksta, fizickog prostora Cije je
mesto danas i svuda i nigde konkretno, u srediStu fzv. umrezenog
individualizma. Nove veze izmedu pojedinaca su uglavnom slabe i povrsne,
ali kao takve neophodne za socijalno funkcionisanje. Autori smatraju da
tako formirane slabe veze (poznanici) omogucavaju bolju pristupacnost
informacijama i resursima u odnosu na jake veze (rodaci, prijatelji)
(Granovetter, 1983). Sa druge strane autori smatraju da infernet povolino
deluje na odrzavanje i slabih i jakih veza (Wellman, 2001). U skladu sa
prethodno prikazanim teorijskim  opredelienjiem, izdvaja se definicija
socijainih mreza koja oslikava savremeno videnje drustvene zajednice lisene
konteksta (komsiluk, selo, opstina) kao sistema interpesonalnih veza koje
pojedincima obezbeduju drustvenost, podrsku, informisanost, osecaqj
pripadnosti i socijalni identitet (Wellman, 2001:228). Ono sto je zajednicko za
sve sajfove za socijalno umrezavanje je da omogucavaju korisnicima
formiranje javnog ili polujavnog profila, kreiranje mreze licnih kontakata i
konstantan uvid u sopstvena kretanja i putanje drugih osoba na mrezi (Boyd,
Elison, 2007:210). Priroda medusobne povezanosti Clanova na mrezi
generalno varira od sajta do sajta. Kako ¢e jedna virtuelna zajednica
izgledati zavisi od tfehnoloske opremljenosti, interfejsa, sadrzajnosti, koji freba
da odgovori na zahteve korisnika i kulturnog konteksta (teme, pravila,
obrasci interakcija).

Sa jedne strane, autori istiCu da socijalno umrezavanje doprinosi kvalitetu
socijalnih interakcija, upotpunjva i ohrabruje komunikaciju u fizickom svetu,
podstiCe razvoj toleranciie na razliCitosti, prevazilazenje klasnih, verskin,
uzrasnih, kulturnih, politickin  razlika, podstiCe kreativnost, akademske
sposobnosti, socijalne  vestine, sazrevanje i razvo] identiteta  kod
adolescenata, samopouzdanje, pa Cak i duhovni razvoj (Pempek i drugi,
2009; Van den Berg, Leenes, 2011). Medutim, nisu zanemarljive primedbe
poput povreda privatnosti, produbliivanja razlika izmedu bogatih i
sromasnih, socijalne iskljuCenosti, porasta komercijainin i politickih
Zloupotreba, Sirenja nedozvolienih sadrzaja, laznog predstavijanja, krade
identiteta, proganjanja, osramocivanja, diskriminaciju, ucene i drugo
(Whitte, Mannon, 2010; Gross, Acquisti, 2005).
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KONCEPTUALIZACIJA PRIVATNOSTI

Jedna od kljuCnih karakteristika sajfova za socijalno umrezavanje je
deljenje licnih sadrzaja i informacija sa drugim korisnicima (Van den Berg,
Leenes, 2011). Korisnici se trude da posredstvom teksta, slika, video zapisa
prenesu sto vise informacija o sebi i tako ostavljaju veliku kolic¢inu licnih
podataka koja moze naknadno biti zZlioupotrebljena.

Privatnosti podrazumeva moguénost licne kontrole nad sopstvenim
krugom intimnosti u cCetiri dimenzije: fizicka, psiholoska, socijalna
(interaktivna) i informaciona dimenzija (Leino-Kilpia i drugi, 2001, prema
Debatin, 2011). Kako su pitanja zloupotrebe privatnosti u tehnoloskom
kontekstu, domenu socijalnih mreza pretezno vezana za informacionu
komponentu privatnosti, razlikujemo pretnje poput prikupljanja podataka
o licnosti, pra¢enja podataka, analize i sekundarne upotrebe podataka
radi ucene, koris¢enje podataka u komercijalne, politicke i druge svrhe.

Istrazivanja (Acquisti, Gross, 2006) pokazuju da zabrinutost osoba u vezi sa
pitanjima zloupotrebe privatnosti na sajtovima za socijalno umrezavanje
ne utice na odluku o pristupanju odredenoj mrezi, niti je ona prac¢ena
restriktivnijom politikom pri ostavljanju licnih podataka na profilu. Podaci
pokazuju da se obrasci socijalnog umrezavanja i politika privatnosti s tim u
vezi razlkuju u odnosu na pol. Korisnice su spremnije da ostavljaju
fotografije, a korisnici brojeve telefona, kuéne adrese, puno ime i
prezime, kao i lazne podatke na profiima (Lenhart, Madden, 2007).
Rezultati istrazivanja preko 4000 profila studenata Carnegie Mellon
Univerziteta u Pittsburgu pokazuju da 90,8% studenata na profilima na
fejsbuku ostavlja fotografije, 87,8 % datum rodenja, 39,9% broj telefona,
od kojih 28% fiksnog telefona, 50,8% adresu stanovanja. U 89% korisnici
daju isfinite informacije o svom imenu i prezimenu, dok su u 61%
fotografije koje korisnici imaju na profilima na fejsbuku dovoljno
prepoznatlive da mogu posluziti za identifikaciju korisnika. Samo 1,2 %
studenata izvriilo je podesavanja u vezi sa ograniCenjem vidljivosti profila
za pretrazivaCe. Na osnovu prikuplienin informacija o regulisanju
privatnosti, autori su izvrsili analizu ocekivanih rizika i tako prepoznali 35,9%
vliasnika profila koji su u riziku da budu progonjeni u fizickom svetu, 77,7% u
i/ili virtuelnom (sajber proganjanje) (Gross, Acquisti, 2005).

Prema Evropskoj agenciji za bezbednost mreze i informacija izdvajoju se
specificni nacini ugrozavanja privatnosti putem socijalnin mreza (ENISA,
2007): pravijenje digitainin dosijea (prikupljanje podataka sa profila na
socijalinim mreZzama od strane trece osobe i koris¢enje u svrhu ucene ili
slicno); sekundarmo prikupljanje podataka (prikuplianje podataka o
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korisnicima u marketinske, komercijalne svrhe na primer radi formiranja cene
pri kupovini preko internetu ili ustupanja podataka nekoj trecoj strani);
program za prepoznavanje lica na fotografijoma korisnika (povezivanje
fiziCkih karakteristika korisnika sa podacima); program za prepoznavanje
objekata na fotografijama (povezivanje sadrzaja fotografija korisnika sa
podacima uz opasnost od zloupotfrebe u svrhu ucene, proganjanja,
nezelienog marketinga); mogucénost povezivanja slike sa metapodacima
(tagovanje fotografija koje upucuju na profile ili i-mejlove drugih korisnika); i
teSkoce u brisanju profila (gublienje kontrole korisnika nad sopstvenim
podacima pa cak i u sluCaju deaktiviranja profila, podaci ostaju u bazi
podataka sajtal).

ZAKONODAVNI OKVIR

Evropski okviri oCuvanja privatnosti na sajfovima za socijalno umrezavanje
pocivaju na dokumentima: Evropska konvencija za ljudska prava i Evropska
konvencija o zastiti pojedinaca u vezi sa automatskim procesuiranjem licnih
podataka Saveta Evrope, kao i Direktiva o zastiti podataka (95/46/EC)
Evropske unije, Direktiva o obradi podataka o licnosti i zastiti privatnosti u
telekomunikacionom sektoru (?7/66/EC) i Direktiva o obradi podataka o
licnosti i zastiti privatnosti u sektoru elektronskih komunikacija (2002/58/EC).

U sklopu nacionalne legislative posrednu regulaciju privatnosti pruzaju: Zakon
o zadtiti podataka o licnosti RS, Zakon o telekomunikacijoma RS i Zakon o
elektronskim komunikacijama RS. Zakonom o zastiti podataka o licnosti
Republike Srbije ureduju se uslovi za prikuplianje i obradu podataka o li¢nosti,
prava lica i zastita prava lica Cii se podaci prikupligju i obraduju,
ograni¢enja zastite podataka o licnosti, postupak pred nadleznim organom
za zastitu podataka o licnosti, obezbedenje podataka, evidencija, iznosenje
podataka iz Republike Srbije i nadzor nad izvrSavanjem ovog Zakona.
Zakonom o elektronskim komunikacijoma Republike Srbije ureduju se
bezbednost i infegritet elekironskin komunikacionih mreza i usluga, tajnost
elektronskin komunikacija, zakonito presretanje i zadrzavanje podataka,
nadzor nad primenom ovog zakonda, mere za postupanje suprotno
odredbama ovog zakona. Na inicijativu Poverenika i Ombudsmana
odredbe Zakona o elektronskim komunikacijoma Republike Srbije kojma je
propisano da mimo odluke suda nadlezne sluzbe mogu pristupati zadrzanim
podacima, proglasene su od strane Ustavnog suda RS neustavnim. Na
sednici odrzanoj 13. juna 2013. godine, utvrdeno je da odredbe cClana 128.
stav 1. i stav 5. i Clana 129. stav 4. Zakona o elektronskim komunikacijama
nisu U saglasnosti sa Ustavom (Odluka broj IVz - 1245/2010). Nadlezni drzavni
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organ koji ostvaruje pristup, odnosno kome se dostavljaju zadrzani podaci,
duzan je da vodi evidenciju o pristupu, odnosno dostavijanju zadrzanih
podataka, koja narocito sadrzi: odredenje akta koji predstavlja pravni osnov
za pristup, odnosno dostavljanje zadrzanih podataka, datum i vreme
pristupanja, odnosno dostavljanja zadrzaninh podataka, kao i da ovu
evidenciju cuva kao fajnu, u skladu sa zakonom kojim se ureduje tajnost
podataka (Clan 28). Zakonom o telekomunikacijama Republike Srbije
predvidene su obaveze telekomunikacionog operatora u  smislu
preduzimanja odgovaraju¢in tehnickin i organizacionih mera kako bi
obezbedio poverljiivost i bezbednost svojin usluga. Odredba iz Clana 55, stav
1 Zakona o telekomunikacijama Republike Srbije je prema odluci Ustavnog
suda od 28. maja 2009. godine (Odluka broj IVz -149/2008) proglasena
neustavnom. Prema tome, stav 1. Clana 55. upucuje da su zabranjene sve
aktivnosti ili koris¢enje uredaja kojima se ugrozava ili narusava privatnost i
poverlivost poruka koje se prenose felekomunikacionim mrezama, osim
kada postoji saglasnost korisnika ili ako se ove aktivnosti vrise u skladu sa
zakonom ili sudskim nalogom izdatim u skladu sa zakonom.

Zakon o krivicnom postupku Republike Srbije (Clan 161) predvida da se
posebne dokazne radnje, izmedu ostalih i nadzor nad elefronskom
komunikacijom, mogu odrediti prema licu za koje postoje osnovi sumnje da
je ucinilo krivicno delo iz Clana 162, a da se na drugi nacin ne mogu prikupiti
dokazi za gonjenje ili bi njihovo prikuplianje bilo znatno otezano (stav 1),
izuzetno i prema licu za koje postoje osnovi sumnje da priprema neko
krivicno delo (stav 2), a da okolnosti ukazuju da se ono na drugi nacin ne bi
moglo oftkriti, spreciti ili dokazati ili bi to izazvalo nesrazmerne teskoce ili
opasnost i uz ocenu da se isti rezultat ne bi mogao posti¢i na nacin na koji se
manje ograniCavaju prava gradana. Krivicna dela u vezi sa kojma se
nadzor i snimanje komunikaciie mogu izredi su: ona za koje je posebnim
zakonom odredeno da su u nadleznosti javnog tuZilastva posebne
nadleznosti; od teSkog ubistva, otmice, pranja, falsifikovanja novca,
neovlai¢ene proizvodnje i stavljanja u promet opojnih droga, preko
krivicnog dela ugroZzavanja nezavisnosti, teritorijalne celine, napada na
ustavno uredenje, diverzije, sabotaze, Spijunaze, izazivanje nacionalne, rasne
i verske mrinje i netrpeliivosti, povrede teritorijainog suverenitetq,
nedozvolienog prelaza drzavne granice i krijumcarenija ljudi, trgovine ljudima
do zloupotrebe sluzbenog polozaja, primanja i davanja mita; i spreCavanja i
ometanja dokazivanja (Clan 162). Prema Clanu 178 na obrazlozeni prediog
javhog tuzioca sud moze odrediti racunarsko pretrazivanje veé obradenin
licnih i drugih podataka i njihovo poredenje sa podacima koji se odnose na
osumnijicenog i krivicno delo. Naredbu iz Clana 179. stav 1. ovog zakonika
izvrsava policija, Bezbednosno-informativna agencija, Vojno-bezbednosna
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agencija, carinske, poreske i druge sluzbe ili drugi drzavni organ. Po zavrsetku
racunarskog pretfrazivanja podataka drzavni organ dostavija sudiji za
prethodni postupak izvestaj koji sadrzi: podatke o vremenu pocetka i
zavrsetka racunarskog pretrazivanja podataka, podatke koji su pretrazeni i
obradeni, podatke o sluzbenom licu koje je sprovelo posebnu dokaznu
radnju, opis primenjenih tehnickinh sredstava, podatke o obuhvacenim licima
i rezultatima primenjenog racunarskog prefrazivanja podataka (Clan 180).
Drugi nacin za tajno prikuplianje podataka definisan je zakonima kojima je
regulisan rad sluzbi bezbednosti (Bezbednosno-informativna agencija,
Vojnoobavestajna agencija i Vojnobezbednosna agencija). U ovom
pravnom rezimu sluzbe bezbednosti mogu tajno prikupljati podatke radi
prevencije, ali ne i radi krivicnog gonjenja pocinilaca zloCina. Prema Clanu
14 Zakona o Bezbednosno-informativnoj agenciji Republike Srbije odstupanje
od nacela nepovredivosti tajnosti pisama i drugih sredstava opstenja, na
predlog direktora Agencie odobrava odlukom predsednik Vrhovnog
kasacionog suda, odnosno sudija tog suda koji je odreden da po ovim
predlozima odlucuje u sluCaju odsustva predsednika tog suda, u roku od 72
sata  od podnosenja predloga. Prema clanu 13. Zakona o
Vojnobezbednosnoj agenciji i Vojnoobavestajnoj agenciji operativni prodor
U organizaciie, grupe i institucije; tajno pribavljanje i otkup dokumenata |
predmetaq; tajni uvid u evidencije podataka i tajno pracenje i nadzor lica na
otvorenom prostoru i javnim mestima uz koris¢enje tehnickin sredstava
preduzimaju se na osnovu pisanog i obrazlozenog naloga direktora VBA ili
lica koje ovlasti, dok se tajni elekfronski nadzor telekomunikacija i
informacionih  sistema  radi  prikupljanja  zadrzanih  podataka o
telekomunikacionom saobracaju bez uvida u njihov sadrzaj preduzima na
osnovu odluke nadleznog viseg suda (Clan 13a).

PREPORUKE ZA UNAPREDIVANJE PRIVATNOSTI

Evropska komisija je 2009. godine formulisala principe (European
Commission, 2009) za unapredivanje sigurnosne politike sajfova za socijalno
umrezavanije i tim putem podrzala inicijativu za podizanje nivoa bezbednosti
koja je podneta od strane 21 sajta za socijaino umrezavanje, i fo su:
Podizanje svesti o upucivanju i pristupacnosti sigurnosnih poruka i polisa
korisnicima, roditelima, nastavnicima i drugim zainteresovanim stranama,
koje freba da su uocljiive, jasne i uzrastno prilagodene; servisi koje nude
sajtovi za socijalno umrezavanje freba da budu uzrastno prilagodeni
populaciji kojoj su namenjeni; tehnoloska opremljenost sajtova za socijalino
umrezavanje i upucivanje korisnika u oruda koja su im dostupna;
predvidanje mehanizama putem kojin se jednostavno mogu prijaviti
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ponasanja ili sadrzaji koji su u suprotnosti sa uslovima koris¢enja servisa;
pravovremeni odgovor na zalbe korisnika o neprikladnim sadrzajima li
ponasanjima; omoguciti korisnicima i ohrabriti ih da vode racuna o
sopstvenoj privatnosti i imaju punu konfrolu nad informacijama  koje
postavijaju; | identifikovanje potencijalnin  pretnji putem pregleda
nedozvoljenih sadrzaja i ponasanja.

Analizom 14 sajtova za socijalno umrezavanje (Arto, Bebo, Facebook,
Giovani, Hyves, IRC-Galleria, Myspace, Nasza-Klasa, Netlog, One, Rate,
SchuelerVZ (Vznet Netzwerke), Tuenti i Zap) o sprovodenju prethodno
opisanih principa od strane Evropske komisije, utvrdeno je da iako 11
sajfova predvida minimalnu starosnu granicu za pristupanje sajtu za
socijalno umrezavanje, samo dva omogucavaju da po difoltu licne
informacije maloletnika mogu biti vidljive samo njihovim prijateljima, pa ih
mogu kontaktirati samo oni koje su prethodno oznacili kao prijatelie
(ograniCenje vazi i za prijatelje prijatelja) (Bebo, MySpace); takode na
dve socijalne mreze potrebno je da osoba prethodno dobije poziv od
nekog ko je aktuelni korisnik; profili maloletnika sa 12 sajfova ne mogu se
pronaci putem eksternin pretrazivaca kao $to su Google, Bing, Yahoo; svi
sajfovi imaju bar jedan mehanizam putem koga se mogu prijavifi
neprikladni sadrzgji ili ponasanja; 13 sajfova ima vrlo pristupacna
podesavanja privatnosti na profilima; 11 sajtova ima dodatnu tehnicku
podrsku i drugo (Donoso, 2011).

Nuzno je da korisnici budu dobro informisani o svojim pravima na privatnost i
efekfivnim strategijoma za njihovo obezbedivanje. Medunarodna radna
grupa za zastitu podataka u oblasti telekomunikacija (2008) objavila je
izvestaj i vodi€ o zadtiti privatnosti na sajfovima za socijalno umrezavanje
poznat kao Rimski memorandum. Korisnici socijalninh mreza bi trebalo da
imaju u vidu da: jednom pustena informacija na mrezi ostaje u zacaranom
krugu; da se virtuelna zajednica u mnogome razlikuje od zajednice u fizickoj
stvarnosti i da ne treba upadati u zamku intimnosti; da nista nije besplatno,
odnosno njihovi podaci mogu biti sekundarno iskoris¢eni za druge svrhe; da
podaci mogu biti izmanipulisani od strane provajdera i na primer ustupljieni
nekom tre¢em licu; da mogu biti suoceni sa promenom pravila koja se ticu
privatnosti usled porasta broja korisnika i potrebe kompanija koje su viasnici
socijalnih mreza u usponu da ostvare profit; da svojim postupcima odaju
mnogo Vvise informacija nego §to su predvideli (na primer program za
prepoznavanje sadrzaja fotografija i na taj nacin utvrdivanje lokacije
korisnika); zloupotrebe podataka sa profila od strane tre¢e osobe; kradu
identiteta; upotrebu vrlo nesigurne infrastrukiure; postojanje nereSenih
sigurnosnih problema internet provajdera koji se samo dodaju na postojece
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probleme prisutne kod socijainog umrezavanja i trend fehnickog spajanja
razlicitin sajtova za socijalno umrezavanje koji nosi nove rizike. Radna grupa
dalie pruza izvesne smernice za unapredivanje bezbednosti regulatornim
telima, sajtovima za socijalno umrezavanje i neposrednim korisnicima.

UMESTO ZAKLJUCKA

Rezultati istrazivanja ukazuju da su sgjtovi za socijalno umrezavanje
nedovoljno usmereni prema ocuvanju privatnosti  korisnika, nadlezne
institucije  za ocCuvanje privatnosti i ljudskih  prava nespremne |
nezainteresovane, a korisnici slabo obavesteni o svojm pravima na
privatnost i nacinima za njeno obezbedivanje. Infegrisanje i personalizacija
razlicitih internet servisa, olakSavanje komunikacie i veca dostupnost
sadrzaja i usluga, povecava opasnost od kompromitovanja vece kolicine
privatnin podataka u buduénosti. Neophodno je obezbediti koordinisanu
aktivnost stru¢njaka, korisnika i regulatornin tela u cilju kontrole pristupa i
upravljanja osetliivim, privatnim podacima radi adekvatnog obezbedivanja
zastite privatnosti.
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SOCIAL NETWORKING OF PRIVACY

Since the late nineties when there was a revival of the multiplier concept of
social networking on the Internet, public attention to preoccupy the study of
the negative aspects of the functioning of social networking sites, especially
complaints relating to abuse of privacy. The results of the researches on the
routine activities of the social networking sites users show that more than
half of users live their personal information. At the other side, safety
platforms of social networking sites are week. A particular problem is the
unauthorized collection of data on citizens' communications by the security
agencies of the developed countries of the world as part of the activities
related to the prevention of terrorism and crime.

The aim of this article is to access the negative consequences of social
networking in the context of privacy issues. Besides the review of the
international and domestic laws on social networking sites, some safety
instructions for users and social networking sites will be given.

KEYWORDS: social networking / privacy / internet / protection
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