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Deca Sirom sveta gotovo svakodnevno pristupaju sajtovima za
socijalno  umrezavanje radi ostvarivanja interpersonalnih
interakcija sa vrSnjacima. Socijalno umreZavanje moZe doprineti
razvoju kreativnosti, samoefikasnosti, razlicitih akademskih
postignuéa, samopouzdanja, tolerancije na razlicitosti i socijalnih
vestina dece, ali ih istovremeno izlaze riziku zloupotrebe i nasilja.
Prvi cilj ovog rada je analiza rezultata savremenih istrazivanja o
rizicima socijalnog umrezavanja dece na internetu. lzdvojeni su i
diskutovani najvazniji indikatori rizika ugrozavanja bezbednosti
dece, kao Sto su profili sa preko 100 prijatelja, kontaktiranje sa
strancima, ostavljanje licnih podataka na profiima, slaba
digitalna pismenost dece i roditelja, ekscesivha upotreba
interneta, prethodna viktimizacija i drugo. Drugi cilj rada je
prezentovanje uspesnih postupaka za redukovanje rizika i jacanje
otpornosti dece prilikom socijalnog umreZavanja koje mogu
preduzeti vlasnici ovakvih sajtova, roditelji, nastavnici i drugi.
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uvoD

U tumacenju ponasanja dece na internetu i analizimogudinh funkcija interneta
u savremenoj literaturi i mediima prisutna je svojevrsna ambivalencija. Sa
jedne strane, deca su predstaviena kao digitalno obrazovana, socijalno
kompetentna i sa dobrim znanjem jezika, a sa druge, kao ranjive Zrtve koje su
svakodnevno izozene razicitim rizicima na mrezi. Kako primecuju autori,
najznacajnije prednosti infemeta su podsticanje kreafivnosti i aktivizma,
ukljuCivanje u zajednicu, dostupnost obrazovanja i informacija, dok najvece
rizke predstavija izZlozenost seksualno eksplicitnim, uvredljivim, nasinim,
ekstremistiCkim i rasistickim sadrzajima, komercijalnoj eksploataciji, manipulaciji
i obmani, invazii na privatnost i nezelienim kontaktima (Livingstone, Bober,
2006). Razvojem funkcije interaktivnosti i ekspanzijom socijalnog umreZzavanja
bude se nove polemike oko korisnosti i Stetnosti novih virtuelnih zajednica za
razvoj deteta. Prvo, socijalne mreZe donose brojne pogodnosti za decu i
adolescente. Na primer, one se mogu koristiti u edukaciji, kao nastavno
sredstvo ili kontekst (viftuelna ucionica) (Munoz, Towner, 2009). Virttuelne
socijalne mreze mogu posluziti za prezentaciju literamih, umetnickih i drugih
radova, za najavu dogadaja i iznoSenje javnih kritika, podsticanje kreativnosti,
samopouzdanja i akademskin sposobnosti. Na ovaj nacin se kod dece
razvijgju raziiCite tehniCke i socijalne vestine koje su od znacaja za njihovo
obrazovanje i adekvatne socijalne interakcije. U atmosferi koja je relativho
lisena nadzora odraslh, deca mogu da preispituju i ispoljavaju svoje stavove,
uverenja i socijalne uloge, stupaju u odnose sa okruZzenjem putem sopstvene
virtuelne prezentacije i razvijaju identitet posredstvom interakcije sa drugima.
Socijalne mreze im pomazu da izbegnu neprijatnosti koje izaziva komunikacija
u fizickoj stvarnosti. Sa svojim prijateljima na mrez deca mogu da pruze i dobiju
podrsku i razmene savete u vezi sa aktuelnim problemima. Prema tome,
putem socijalnih mreza deca i adolescenti zadovoljavaju uobicajene razvojne
potrebe. Medutim, eksperimentisanje sa identitetom putem socijalnin mreza
koje je karakteristicno za decu i adolescente moZe imati i negativnhe
posledice. Seri Terkl (Sherry Turkle, 2011) navodi da liéni virtuelni profil najces¢e
nije realna samoprezentacija, vec fantazija o osobi kakva se Zeli postati, a da
je stvaranje iluzije autentiCnosti obicno vrlo stresno za decu i adolescente, jer je
stvoreni profil veoma vazan za njihov drustveni Zivot.

Mnogi rizici iz fiziCke stvarnosti preseljeni su u virtuelno okruzenje, pa se
deca u okruzenju socijalnih mreza mogu susresti sa razlicitim negativnim
aspektima interpersonalne komunikacije sa vrSnjacima i odraslima. U
ovom radu bi¢e reci o rizicima socijalnih mreza, kao i preporukama za
zadtitu bezbednosti dece prilikom socijalnog umrezavanja.

(186)



Zbornik IKSI, 1-2/2011 - M. Kovacevié-Lepojevié, V. Zunié-Pavlovié
»Rizici socijalnog umrezavanja dece na internetu”, (str. 185-198)

POJAM | KARAKTERISTIKE SOCIJALNOG UMREZAVANJA

Prema jednoj od najpotpunijih definicija kojom se sajtovi za socijalno
umrezavanje jasno izdvajaju od ostalih virtuelnih zajednica je da oni
korisnicima omogucavaju formiranje javnog ili polujavnog profila, kreiranje
mreze licnih kontakata i konstantan uvid u sopstvena kretanja i putanje drugih
osoba na mrezi (Boyd, Ellison, 2007:210). Prvi sajt za socijalno umrezavanje koji
je ispunjavao navedene kiiterijume bio je siks digris (SixDegrees) nastao 1997.
godine, zatim rajz (Ryze, 2001), trajb (Tribe, 2003), linkedin (Linkedln, 2002),
frendster (Friendster, 2002), majspejs (MySpce, 2003) i fejsbuk (Facebook, 2004)
(Boyd, Elison, 2007). lzgled sajta za socijalno umrezavanje zavisi od
dizajniranog sistema (tehnoloska opremljenost, interfejs, sadrzajnost), samih
korisnika (broj, interesi, uloge) i kulturnog konteksta (obrasci interakcija, teme,
pravila, obicgiji) (Nayyar, 2007). Medutim, razvoj sajtova za socijalno
umrezavanje nije usloviien samo tehnoloskim napretkom, niti potrebama
korisnika. Primera radi, kompanija Fejsbuk je 2005. godine otvorila vrata
srednjoskolcima nudedi im Elanstvo na studentskom sgjtu po  principu
prihvatanja poziva. To je izazvalo burne negativne reakcije brojnih korisnika, ali
je, zahvaljujuéi tome, do kraja 2005. godine broj Clanova uveéan za 5,5
miliona. Zatim, septembra 2006. godine, napravijene su dve promene u
interfejsu koje su se negativho odrazile na privatnost i bezbednost korisnika.
Prvo, bez prethodnog obavestenja, korisnici su na svojim profiima poceli da
dobijaju informacije o aktivhostima prijatelja ha mrezi (usluga News Feed). Za
samo tri dana nesSto manje od milion korisnika fejsbuka je opravdano
apelovalo da se privatnost bolie zastiti, $to je kasnie i omoguceno. Drugo,
nakon samo dve nedelje, otvoren je pristup svim korisnicima, pa je njihov broj
uvecan na 12 miliona do kraja 2006. godine (Ryan, 2008). Trenutak koiji je
obelezio naglu komercijalzaciju fejsbuka je odluka menadimenta da se
dozvoli povezivanje profila sa razicitim aplikacijama. Na jednom mestu naslo
se obilie licnin podataka o korisnicima, uz velike marketinske moguénosti za
mnoge zainteresovane subjekte. | druge promene ifle su u Korist ciljanog
marketinga, a opcie za zasttu privatnosti koje su korisnici imali na
raspolaganju bile su vro Eesto zbunjujuce, neprakti¢ne i nekorektne. U skorije
vreme, primedbe koje se upuluju fejsbuku ticu se koris¢enja softvera za
prepoznavanje lica za oznacavanje, kao i za pracenje aktivnosti korisnika i
nakon S$to se izoguju, dok ne iskljuCe raCunar (Politika, 2011). Sajtovi za
socijaino umrezavanje medusobno se bore za dominaciju na trzstu, nudedi
korisnicima privia¢nije aplikacije, bolie uslove i zastitu. Mada danas 99%
americkih tinejdzera ima profil na fejsbuku (Lenhart et al., 2011), pre samo pet
godina 85% tinejdZera je prednost davalo majspejsu u odnosu na ostale mreze
(Lenhart, Madden, 2007).
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Medu prvih deset najoolje rangiranih sajtova za socijalno umrezavanje nalaze
se: fejsbuk, majspejs, bebo (Bebo), frendster, hajfajv (hi5), orkut (Orkut),
perfsport (PerfSpot), zorfija (Zorpia), netlog (Netlog), habo (Habbo). Kao
kriterijumi analize posluzili su funkcionalnost profila, pretrazivadi, bezbednosna
politika, tehnicka podrska, podsticanje korisnika da komuniciraju samo sa
prijatelima i prijatelima svojinh prijatelja, a da ne ostvaruju kontakte sa
strancima. Neki sajtovi imaju posebne kiterjume za korisnike, bazirane na
etnickoj osnovi, seksualnoj, religioznoj, politickoj orijentaciji, zanimaniju i drugo.
Sajtovi se razlikuju u pogledu kriterjuma koji se odnosi ha uzrast korisnika.
Postoje sajtovi na kojima korisnici ne mogu biti mladi od osamnaest godina
(na primer orkut), ali i oni gde se moze postati korisnik vec sa trinaest godina
(fejsbuk, bebo, hajfajv). Vecina sojfova podrzava ideju virtuelne
internacionalne zajednice, omogucava izradu profla na vise jezika i
besplatna je (izuzeci su npr. hajfajv i orkut). Osobe mlade od osamnaest
godina rede imaju profile na frendsteru (3%) i orkutu (4%), a najces¢e na
habou (70%) i bebou (54%) (Social Networking Websites, 2011). Aktuelna
evropska studija o koris¢enju socijainih mreza od strane dece i adolescenata
je pokazala da su ogranienja po pitanju uzrasta samo delimi¢no uspesna,
iako postoje razlike od zemlje do zemlje i sajta do sajta. Na primer, svako peto
dete uzrasta devet do dvanaest godina ima profil na fejsbuku, a ukupno 38%
dece ovog uzrasta ima profile na socijalnim mrezama uopste. Ukupno 70%
Holandana i tek 25% Francuza uzrasta devet do dvanaest godina koristi
socijaine mreze (Livingstone et al., 2011). Razike izmedu pojedinih zemalja
mogu biti objasnjene kulturoloskim faktorima, vaspitnim stilovima, vrdnjackim
normama, dostupnoscu interneta, nivoom regulacije sajtovaii sicno.

Istrazivanja pokazuju da su socijalne mreze vrlo populamne medu decom i
adolescentima u Evropi (Livingstone et al., 2011). Stavise, izgleda da je to
njhova omiljena aktivhost na internetu, jer 77% dece uzrasta trinaest do
Sesnaest godina i 38% dece uzrasta devet do dvanaest godina ima profil na
socijalnim mrezama. Deca mladeg uzrasta su otvorenija za javne profile i
Cak Cetvrtina ima profile podeSene tako da svi mogu da ih vide. U petini
sluCajeva korisnici na javnim profiima ostavljaju telefon ili adresu, $to je duplo
viSe u odnosu na one sa privatnim profiima. Fejsbuk je najpopularia
socijalna mreza u sedamnaest od dvadeset pet zemalja koje su uCestvovale
U ranije pomenutoj evropskoj studiiji. Trecina korisnika interneta uzrasta devet
do Sesnaest godina ima profil na fejsbuku, a 57% onih koji imaju profil na
socijalnim mrezama odabralo je fejsbuk. Fejsbuk ima najvise korisnika uzrasta
devet do dvanaest godina u Danskoj, Finskoj, Sloveniji i Turskoj. Pored
fejsbuka medu decom i adolescentima u Evropi popularni su i nasa klasa
(Nasza-Klasa) u Poljskoj, suler VZ (SchulerVz) u Nemackoj, tuenti (Tuenti) u
Spaniji, hajvis (Hyves) u Holandij, hajfajv u Rumuniji i druge. Petina dece u
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evropskim zemljama, uzrasta devet do dvanaest godina i Cetvriina dece
uzrasta devet do Sesnaest godina komunicira na mrezi sa osobama koje ne
poznaje i sa kojma nije povezana dnevnom rutinom. Nisu otkrivene
znacajnije polne razlike u upotrebi socijalnin mreza (60% devojcica i 58%
decaka ima profile). Medu zemljama ucesnicama u istrazivanju otkrivene su
razlike u uzrastu korisnika. Na primer, u Madarskoj, Litvaniji i Holandiji
podjednak broj mlade i starije dece koristi socijalne mreze, dok u Francuskoj,
Norveskoj i Belgiji starija deca tri puta vise koriste socijalne mreze u odnosu na
mladu. Mlada deca se ceice lazno predstavijoju kao starija, posebno na
mreZzama poput $panske tuenti, gde je starosna granica za korisnicki status
Cetrnaest godina, dok se na sajtovima koji nemaju ograni¢enja u pogledu
uzrasta samo nekolicina dece predstavijala starijim nego Sto jeste. Mreze
poput hajvisa i iviva (Iwiw) ne postavljaju starosne granice, ali zahtevaju
pristanak roditelja za mladu decu. Pokazalo se da polovina mladih korisnika
(111 12 godina) i Cetvrtina starijin (13 - 16 godina) ne razume instrukcije za
zastitu privatnosti (Livingstone et al., 2011).

U Americi, 2011. godine, zabelezeno je da 80% adolescenata uzrasta
dvanaest do sedamnaest godina koristi sajtove za socijalno umreZzavanje
poput fejsbuka i majspejsa, a 2006. godine njihovo ucesce iznosilo je 55%
(Lenhart et al., 2011). Prema istom izvoru, 64% odraslih koristi sajtove za
socijalno umrezavanje, s tim da uc¢eiée starosne grupe do trideset godina
iznosi 87%. Fejsbuk je omiliena socijalna mreza americkih tinejdzera (93% ima
profil na fejsbuku, 24% na majspejsu i 12% na tviteru). Od ukupnog broja
tinejdzera koiji koriste socijalne mreze 59% ima profil samo na jednom sajtu, a
41% na viSe sajtova. Od ukupnog broja onih koji imaju vise profila, 99% ima
profil i na fejsbuku, a od onih koji imaju samo jedan profil u 89% sluCajeva to
je fejsbuk. Rezultati istrazivanja pokazuju da americki tinejdzeri na socijalnim
mrezama najcesce Cetuju i salju instant poruke (88%), razmenjuju komentare
sa svojim prijatelima (87%), aZuriraju sopstvene statuse na profiima (86%),
postavijaju fotografie i video zapise (80%), Salju privatne poruke svojim
prijatelima (76%) i drugo. Najlosije rangirana aktivnost je igranje igrica (50%),
iako je igranje igrica van konteksta socijalnih mreza zastupljenija aktivnost
dece (85% dece igra igrice na racunaru). Deca starijeg uzrasta su i u Americi
aktivnija na socijalnim mrezama. Izvesnije je da ¢e deca uzrasta Cetrnaest
do sedamnaest godina ceS¢e komentarisati ono $to su njihovi prijatelji
postavili, azurirati svoj status, postavljati video klipove i fotografije, oznacavati
druge komentare, fotografije i video zapise. Za mladi uzrast je karakteristicno
igranje igrica na socijainim mrezama. | to ¢ak 69% dvanaestogodisnjaka i
trinaestogodisnjaka koristi sajtove za igranje igrica na socijalnim mrezama,
$to Cini i 44% dece uzrasta od Cefrnaest do sedamnaest godina (Lenhart et
al, 2008). Obrasci upoftrebe socijalnin mreza od strane decaka i devojcica su

(189)



Zbornik IKSI, 1-2/2011 - M. Kovacevié-Lepojevié, V. Zunié-Pavlovié
»Rizici socijalnog umrezavanja dece na internetu”, (str. 185-198)

vrlo slicni, s tim sto devojcice (88%) Ces¢e postavijaju fotografie ili video
klipove u odnosu na decake (71%) i Ces¢e oznacavaju druge osobe (79%
devojcicai 60% deCaka) (Lenhart et al, 2011).

RIZICI SOCIJALNOG UMREZAVANJA DECE

Na osnovu istraZivanja obrazaca socijalnog umreZavanja dece i
adolescenata u evropskim zemljama, Sonja Livingston i saradnici (2011)
izdvajili su tri indikatora rizika ugroZzavanja bezbednosti: preko 100 prijatelja na
profilu; kontaktiranje sa osobama koje se poznaju samo preko mreze i sa
kojima ne postoji nikakav odnos u fizi€kom svetu; ostavljanje licnih podataka
na svom profilu pomodcu kojin se moze oftkiiti identitet. Istrazivanje ovin autora
je pokazalo da adolescenti dva puta ces¢e nego deca imaju preko 100
kontakata na svojm profiima. Adolescenti (13 — 16 godina) poreklom iz
Belgije, Danske, Grcke, Madarske, Italije, Holandije, Norveske, Poljske,
Svedske i Velike Britanije imaju vie kontakata u odnosu na one iz ostalih
zemalja. Generalni frend je da se na starjem uzrastu povecava broj
kontakata sa osobama koje se upoznaju preko mreZe, ali su zapazena
izvesna odstupanja (mladi korisnici fejsbuka u Turskoj i mivipa u Madarskoj su
pretezno imali kontakte sa osobama koje nisu poznavali u realnom Zivotu).
Deca iz razlicitih zemalja su se razlikovala prema obrascima ponasanja na
socijalnoj mre?i fejsbuk (polovina dece iz Svedske prema svega 10% dece iz
Turske ima kontakte sa osobama koje poznaju samo preko ove mreze). Na
javnim profilima moze se nadi vise licnin podataka nego na profiima koji su
pofpuno ili delimi¢no limitirani. Svako peto dete sa javno dostupnim profilom
ostavlja adresu i/ili broj telefona. Najvie privatnih podataka ostavilja se na
socijalnim mrezama fejsbuk, nasa klasa (Nasza-Klasa) i tuenti (Tuenti). lako je
jedna od kljucnin karakteristika sajtova za socijalno umrezavanje delienje
licnih sadrzaja i informacija sa drugim korisnicima, deca korisnici socijalnin
mreZa koji se trude da posredstvom teksta, slika, video zapisa prenesu Sto
vise informacija o sebi, svesno ili nesvesno zrtvuju licne podatke koji na
razlicite nacine mogu biti upotreblieni (van den Berg, Leenes, 2011). Prema
rezultatima novijih istrazivanja deca na socijanim mrezama najcei¢e daju
sledece informacie: u 50% sluc¢ajeva otkrivaju licne podatke (Lenhart,
Madden, 2007; Hinduja, Patchin, 2008); u 79% sluCajeva ostavljaju svoje slike,
U 66% sluCajeva slike svojih prijatelija, u 61% sluCajeva slike grada u kome Zive,
U 41% sluCajeva naziv skole, u 29% sluCajeva i-mejl adresu, puno ime i
prezime (Lenhart, Madden, 2007); trec¢ina korisnika deli Sifru sa svojim
prijateljima (Lenhart et al, 2011).

Neki autori smatraju da zastithe mere treba fokusirati na interaktivni element
komunikaciie, a ne na otkrivanje informacija o sebi kao §to se obicno
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preporucuje (Ybarra et al., 2007). Oni istiCu da nije empirijski potvrdeno da je
ostavljanje privatnin podataka u direktnoj vezi sa rizikom viktimizacije, ved su
obi¢no ukljucena i druga rizicna ponasanja. U prilog tome govore podaci
istrazivanja rizi€nih ponasanja dece i adolescenata koja su povezana sa
interpersonalnom viktimizacijiom putem interneta. Od ukupnog broja
ispitanika koji barem jednom u Sest meseci koriste internet, petina je u
poslednjih godinu dana dozivela neki oblik internet viktimizacije. Rezultati
ovog istraZivanja otkrivaju da ponaSanja kao Sto su komuniciranje sa
osobama koje se poznaju samo preko interneta, razgovaranje o seksu sa
nepoznatim osobama, davanje nepristojnih i bezobraznih komentara i
namerno sramocenje druge osobe, mogu doprineti viktimizaciji. Rizik
viktimizacije je jedanaest puta vedi ukoliko deca i adolescenti ispoljavaju
neka od navedenih ponasanja. Medutim, samo otkrivanje licninh podataka
ne povecava rizik interpersonalne viktimizacije.

Deca i odrasli Cesto koriste iste socijalne mreze, Cime je bezbednost dece
dodatno ugroZzena. Na primer, u Americi, 93% dece i 87% odraslih korisnika
socijalnih mreza ima profil na fejsbuku, 24% dece i 14 % odraslh na
majspejsu, a 12% dece i 10% odraslih na tviteru (Lenhart, 2011). Medu
odrasima koji koriste iste socijalne mreze kao deca ima i seksualnih
prestupnika. To potvrduju rezultati istrazivanja obrazaca ponasanja ucenika,
studenata i seksualnih prestupnika na socijalnim mrezama (Dowdell et al,
2011): sve tri grupe Cesto koriste iste socijalne mreze; procenat seksualnih
prestupnika je nesto vedi na majspejsu, a dece i studenata na fejsbuku; dve
trec¢ine prestupnika zapocinje seksualne diskusije jos pri prvoj konverzaciji;
preko polovine seksualnih prestupnika prikriva identitet dok je na cetu;
vecina prestupnika radije kontaktira devojcice u tinejdzerskom dobu nego
decCake; sve tri grupe gotovo podjednako koriste avatare na sajtovima
poput Drugog Zivota (Second Life); polovina studenata poznaje nekoga ko
je uCestvovao u razmeni fotografija nagih osoba ili ko je bio zrtiva ovakve
razmene. Prestupnici ngjcesce koriste socijalne mreze da bi stupili u kontakt
sa zrtvom i zapoceli neku vrstu seksualne veze, da bi prikupili informacije o
zrtvi, njene fotografije i druge fajlove i stupili u kontakt sa njenim prijateljima. U
Americi je tokom 2006. godine, od ukupnog broja seksualnih delikata
izvrsenih preko interneta u kojima su Zrtve bile maloletne, 33% izvrSeno putem
socijalnih mreza (2322 sluCaja) (Mitchell et al.,, 2010). Kao specificne
karakteristike ovih krivicnih dela mogu se izdvojiti ucestalije ostvarenje
fizickog kontakta, starije zrtve i mladi ucinioci. Smatra se da je strah u vezi sa
upotrebom socijalnih mreza za vr$enje seksualnih krivicnih dela neopravdan,
jer se kao sredstvo izvrienja ceice koriste sobe za cet (Mitchell et al., 2010;
Wolak et al., 2008). Na osnovu proucavanja seksualnog nasilja nad decom
putem interneta uoCene su izvesne pravilnosti: u odnosu Nna preadolescente
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starija deca su c¢edce izZlozena neprikladnim, seksualno eksplicitnim
sadrzajima; devojcice su ce$¢e 7Irtve, ukoliko se izuzme snimanje
pornografskih materijala koje je jednako zastuplieno kod oba pola;
ugroZenija su deca nizeg obrazovnog nivoa, homoseksualne orijentacije,
koja ¢esce koriste internet, zloupotrebliavaju psinoaktivne supstance, imaju
iskustvo prethodne viktimizacije, ispolavaju simptome depresije |l
anksioznosti, imaju neadekvatan odnos sa roditelima i drugo (Soo,
Bodanovskaya, 2011). Pored toga, neki autori posebno naglasavaju rizik koji
nose odredeni obrasci ponasanja, kao $to su posecivanje sajtova kaoji
podstiCu na zloCine mrznje, proanoreksi¢nih sajtova, sajtova koji promovisu
samopovredivanje i Clanstvo u forumima koji okupljaju zavisnike od
psihoaktivnih supstanci (Livingstone et al, 2011a).

Digitalna pismenost, odnosno osposoblienost dece za rad na racunaru je
vazan faktor oCuvanja bezbednosti priikom socijalnog umrezavanja. To se
posebno odnosi ha poznavanje postupaka za zastitu privatnosti i rizika
kojima mogu biti izlozeni na mrezi. Prema rezultatima novijih istrazivanja deca
i adolescenti uzrasta jedanaest do Sesnaest godina poseduju sledece
digitalne vestine: 56% ume da podesi opcije kojima se §titi privatnost; 64% zna
da oznadi sajt koji im je vaZan; 64% ume da blokira poruke od osobe sa
kojom ne zeli da komunicira; 63% zna kako da pronade informacije o
unapredivanju bezbednosti na internetu (Livingstone et al., 2011a). Otkriveno
je da je digitalna kompetencija bolja na starjem uzrastu i da su decaci
neznatno kompetentniji. Najkompetentnija su deca iz Finske, Slovenije,
Holandije i Estonije, a slabije vestine imaju deca iz Turske, Italije, Rumunije i
Madarske. Zabrinjava podatak da je 67% dece izjavilo da zna vise o radu na
racunaru od svojih roditelja (Livingstone et al., 2011a). Medutim, smatra se
da, uporedo sa unapredivanjem kompetencija, sa iskustvom i vremenom
provedenim na mrez raste i svest korisnika da mogu biti ugrozeni i njihov
kapacitet za zastitu od potencijalnih pretnji (Livingstone, Brake, 2010;
Livingstone, 2008).

Jedna od mogudin posledica ekscesivne upotrebe socijalnin mreza je
zavisnost od socijalnih mreza, kao tip internet zavisnosti, o kojoj se poslednjih
godina mnogo diskutuje. Poslednjih nekoliko godina, zavisnost od socijalnih
mreza je predmet istrazivanja koja su radena u svetu (Christakis et al., 2011) i
kod nas (Bodroza sa sar., 2008). U Americi je otkriveno da medu
srednjoskolcima ima 4% internet zavisnika, a njihove karakteristke su
intenzivha aktivnost na socijalnim mreZama, pretezno dnevna upotreba
interneta, izrazeni simptomi depresije i socijalne izolacije (Christakis, 2011). U
Evropi, u ukupnoj populacii uzrasta devet do Sesnaest godina, 28%
devojcica i 31% decaka ispoliava jedan ili vise simptoma ekscesivhe
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upotrebe interneta (Livingstone et al., 2011a): 33% dece na internetu ostaje
duze nego sto je planirano; 33% dece je uznemireno kada nema pristup
internetu; 35% priznaje da zbog interneta nema vremena za druzenje i izrzadu
domacih zadataka; 17% izjavijuje da zbog interneta nije jelo ili spavalo, a
kod 5% se to deSava vrlo Cesto; 42% Cesto koristi internet i kada im se to ne
radi. Ispoljavanje simptoma ekscesivne upoftrebe interneta je najucestalije
kod dece iz Estonije (50%), Portugalije (49%), Bugarske (44%), Irske (43%) i
Velike Britanije (43%), a najmanje uCestalo kod dece iz ltalie (17%) i
Madarske (20%) (Livingstone et al., 2011a).

PREPORUKE ZA ZASTITU DECE NA SOCIJALNIM MREZAMA

Evropska komisja je 2009. godine formulisala principe bezbednijeg
socijalnog umrezavanja i tim putem podrzala inicijativu za unapredivanje
bezbednosti, koja je pokrenuta od strane vise od dvadeset sajtova za
socijalino umrezavanje (European Commission, 2009). Ti principi su: 1)
unapredivanje svesti o upudivanju i pristupacnosti sigurnosnin poruka i polisa
korisnicima, roditelima, nastavnicima i drugim zainteresovanim stranama,
koje treba da su uodliive, jasne i uzrasno prilagodene; 2) servisi koje nude
sgjtovi za socijaino umrezavanje treba da budu uzrasno prilagodeni
populaciji kojoj su namenjeni; 3) tehnoloska opremlienost sajtova za socijalno
umrezavanje i upudivanje korisnika u oruda koja su im dostupna; 4)
predvidanje mehanizama putem kojih se jednostavno mogu prijaviti
ponasanja ili sadrzaiji koji su U suprotnosti sa uslovima koris¢enja servisa; 5)
pravovremeni odgovor na Zalbe korisnika o neprikadnim sadrzajima ili
ponasanjima; 6) omogucavanje korisnicima i njihovo podsticanje da vode
racuna o sopstvenoj privatnosti i imaju punu kontrolu nad informacijama
koje postavijaju; 7) identifikovanje potencijalnih pretnji putem pregleda
nedozvoljenih sadrzaja i ponasanja.

Proverom primene navedenih principa u radu Cetrnaest sajtova za socijalno
umrezavanje (arto (Arto), bebo, fejsbuk, dovani (Giovani), hajvs, IRS galerija
(IRC-Galleria), majspejs, nasa klasa, netlog (Netlog), van (One), rejt (Rate),
SulervVzZ (SchuelerVvz), tuenti i zap (Zap)) doslo se do sledec¢ih podataka:
jedanaest sajtova predvida minimalnu starosnu granicu za pristupanje sajtu;
na samo dva sajta onemogucen je pristup licnim informacijama svakom
koga korisnik nije oznaCio kao prijatelja; za ukljuCivanje na dve socijaine
mreze potrebno je da osoba prethodno dobije od nekog korisnika;
dvanaest sajtova onemogucava pronalazenje profila maloletnika putem
eksternih pretrazivaca (Google, Bing, Yahoo); svi sajtovi imaju bar jedan
mehanizam za prijavu neprikladnih sadrZaja i ponasanja; trinaest sajtova ima
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vrlo jednostavna pode$avanja pristupanja privatnosti na profilima; jedanaest
sajfova ima dodatnu tehnicku podrsku (Donoso, 2011).

Evropske zemlje se prema dostupnosti interneta i nivou rizika po bezbednost
mogu klasifikovati u nekoliko sledecih grupa: zemlje sa ve¢om dostupnoscu
interneta i visokim rizikom su Bugarska, Danska, Estonija, Letonija, Rumunija,
Norveska, Ceska i Svedska; zemlie sa vecom dostupno3éu infereta i
umerenim rizikom su Kipar, Finska, Holandija, Poljska, Slovenija i Velika
Britanija; zemlie sa manjom dostupnoséu interneta i niskim rizikom su
Madarska, Italija, Francuska, Belgija, Austrija, Nemacka i Gréka; zemlie sa
malom dostupno3¢u interneta i umerenim rizikom su Spanija, Irska, Turska i
Portugdlijia (Lobb et al., 2011:65). Autori ove studie zakljuCuju da rizik
generalno raste sa dostupnod¢u intertneta, pri Cemu veliku ulogu ima
uCestalost upotrebe interneta i vrsta pristupa (npr. preko mobilnog telefona).

Roditelji najcesce nisu upuceni u to §ta njihova deca rade na internetu. Na
primer, deca i adolescenti uzrasta devet do devetnaest godina u 46%
sluCajeva izvestavaju da su otkrili veliki broj licnih podataka i u 67% sluCajeva
da su videli pornografski sadrzaj na internetu, dok samo 16% roditelja misli da
je njihovo dete otkriva licne podatke ili da je doslo u dodir sa pornografskim
sadrzajima (Livingstone, Bober, 2006). IstraZivanja pokazuju da 32% roditelja
ne dozvoljava deci da imaju profile na socijalnim mrezama, 20% roditelja
dozvoljava deci da koriste socijalne mreze uz superviziju, a skoro polovina
roditelia ne brani deci pristup mrezama (Livingstone et al., 2011). Razlike
postoje od zemlie do zemlje. U Francuskoj je deci u 45% sluCajeva
zabranjeno da koriste socijalne mreze, u Grékoj u 42%, u Itdliji i Spaniji u 41%
sluCajeva. Mlada deca uglavnom postuju zabrane roditelja, dok 50% dece
koja su starija od dvanaest godina ima profile na socijalnim mreZzama i pored
zabrane roditelja (Livingstone et al., 2011). Faktori koji roditelima oteZavaju
da pomognu deci priikom upotrebe interneta su pretezno socio -
ekonomske prirode (24% roditelia nema zavrSsenu srednju Skolu, a 25% dece
ima roditelie koji ne koriste internet). Deca dobijaju uputstva za koris¢enje
interneta od roditelja (63%), nastavnika (58%) i vrSnjaka (44%), s tim da
roditelji (93%) cesc¢e nego deca (85%) iziavljuju da su davali smernice za
ponasanje na internetu (Lenhart et al., 2011). Nastavnici naj¢esé¢e daju deci
instrukcije o ponasanju na mrezi, kvalitetu sajtova koje posecuju i postupanju
kada ih neko uznemirava i pomazu im kada nesto ne umeju da urade ili
nadu na infernetu. Ranije se posebno insistiralo na drzanju racunara u
zajednickim prostorijoma kako bi roditelji mogli da kontrolisu decu, ali noviji
podaci sugerisu da bi se trebalo fokusirati na druge aspekte zastite (npr.
interaktivni element komunikacije), jer deca Cesto koriste internet od kuce
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prijatelja ili rodaka (53%), iz spavace sobe (49%) ili sa mobilnog telefona
(33%) (Livingstone et al., 2011a).

Preporuke za unapredivanje bezbednosti dece na internetu kojin bi roditelji
trebalo da se pridrzavaju su: ucCestdliji razgovori sa decom, koris¢enje
interneta  zojedno sa defetom, upoznavanje deteta sa nacinima
prevazilazenja potencijalnih rizika, ukazivanje poverenja detetu, spremnost
da konstruktivno pristupe reSavanju problema, ali i pribavljanje sredstava
koja ¢e im omoguciti lak3u kontrolu ponadanja deteta na internetu (O'Neill
et al., 2011). Interesantno je da neki autori kritkuju preporuke za postupanje
roditelja koje nalazu kontrolisanje ponasanja dece na internetu bez njihove
saglasnosti i zalaZu se za postovanje prava deteta na slobodu izrazavanja i
zastitu privatnosti koja su zagarantovana Konvencijom o pravima deteta
(Livingstone, Brake, 2010). Pomenuti autori smatraju da takve nacine zastite
treba primenjivati samo kada su u pitanju deca u riziku, kako bi se
ugrozavanje privatnosti smaniilo.

ZAKLIJUCAK

Na oshovu analize savremene literature o socijalnom umrezavanju dece,
namece se zakliucak da, uporedo sa povecavaniem mogucénosti koje
internet i socijalne mreze pruzaju, rastu i rizici ugrozavanja bezbednosti dece.
Nivo rizika u veliko] meri je odreden dostupnos¢u interneta u kombinaciji sa
socio - kulturnim kontekstom i aktuelnom regulativom socijalnog
umrezavanja. Drugim recima, nivo rizika je vedi u sredinama u kojima je
dostupniji internet, blaza politika postupanja znacajnih regulatornih tela i
veca sloboda izrazavanja. Kao najugrozenije, izdvajaju se razvijene zapadne
zemlje, ali i nove Clanice EU. Trenutno najpopulamija socijalna mreza je
fejsbuk. Fejsbuk je najobolje rangiran u odnosu na ostale slicne sajtove, dli je
istovremeno i najvise kritkovan zbog ugrozavanja privatnosti u komercijalne i
druge nedozvoliene svrhe. Postojeci empirijski podaci ukazuju na to da su
ugrozenija deca starijeg uzrasta i adolescenti. lako su mlada deca
nedovolino kompetentna za adekvatnu zastitu na internetu i socijalnim
mrezama, kod njih je roditeliska kontrola stroza, pri ¢emu vedina sajtova za
socijalno umrezavanje ogranicava pristup mladim korisnicima. Savremena
istrazivanja ne otkrivaju znacajnije razlike medu polovima u pogledu rizika
ugrozavanja bezbednosti. Neki od najznacajnijih pokazatelja povecanog
rizika viktimizacije na internetu i socijalnim mrezama su: veliki broj virtuelnih
prijatelja na profiima, komunikacija sa nepoznatim osobama, razgovaranje
o seksualnim temama sa strancima, verbalna agresija i drugo. Pored
opasnosti od seksualne eksploatacije, treba imati u vidu i nove opasnosti
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poput sajfova i grupa koje promovisu samopovredivanje, samoubistvo,
huliganizam i zZloCine mrznje.

Drustvena svest i odgovornost u pogledu ugroZavanja dece putem
socijalnog umrezavanja joS uvek je na vrlo niskom nivou. U borbi za
ocCuvanje bezbednosti dece postavljanje standarda za funkcionisanje
socijalnih mreza i kontrolisanje njihove primene predstavlja vazan korak.
Pored toga, paZnju treba posvetiti i informisanju i edukaciji dece, roditelja
i nastavnika o bezbednom koris¢enju interneta i socijalnih mreza.
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INTERNET SOCIAL NETWORKING RISKS AT CHILDREN

Children around the world almost daily access to social networking sites in
order to achieve interpersonal interactions with peers. Social networking can
contribute to the development of creativity, self-efficacy, various academic
achievements, self-esteem, tolerance for diversity and social skills of children,
but are also at risk of abuse and violence. The first objective of this study
was to analyze the results of contemporary research on children's risks of
social networking on the Internet. Featured are discussed and the most
important indicators of risk jeopardizing the safety of children, as well as
profiles of over 100 friends, contact with strangers, leaving personal
information on profiles, poor digital literacy of children and parents, excessive
use of the Internet, previous victimization, and more. The second objective of
this paper is the presentation of successful procedures for reducing risk and
strengthening the resilience of children in social networking that can take the
owners of these sites, parents, teachers and other subjects.

KEY WORDS: social network 7/ Internet / children 7/ risks /
recommendation
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